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CRIMINALITATEA INFORMATICA

- REZUMAT -

Infractionalitatea informatica, generic, este nu numai un domeniu de
maxima actualitate Tn materie penala, dar mai ales un domeniu ce ofera largi si
numeroase perspective cercetarii viitoare, datoritd fenomenalei dinamici
tehnologice si diversificarii, dar si sporirii gradului de rafinament al activitdtilor
antisociale, intr-o lume electronica in care existenta virtuala devine tot mai mult
0 a doua natura umana.

Complexitatea s1 tehnicitatea domeniului, dar si problemele tactice-
criminalistice specifice au facut ca evolutia fenomenului infractional sa nu aiba
un corespondent proportional in activitatea de prevenire, descoperire si tragere
la raspundere a infractorilor, aceasta din urma fiind de multe ori devansatd de
perspicacitatea autorilor si tehnologiile din ce in ce mai avansate, de care acestia
dispun.

Locul infractiunilor informatice in peisajul juridic penal a devenit in scurt
timp la fel de important ca acela al infractiunilor clasice deosebit de grave,
gravitatea acestora fiind accentuata de usurinta comiterii si camuflarii lor, de
caracterul preponderent transfrontalier datorat mediului Internet si potentialul
devastator al efectelor acestor actiuni.

Lucrarea isi propune astfel, sd semnaleze din perspectiva unui inventar de
probleme, tehnici si tendinte, nevoia stringentd a reglementarii globale si
dezvoltarii ramurii dreptului spatiului virtual, implicit sa abordeze noi directii in
cercetarea fenomenului infractional din acest mediu.

In acest context, criminalitatea specificd lumilor virtuale se inscrie ca o
directie de mare actualitate, fiind o zond greu de explorat, dar propice
fenomenului infractional grav, aflat la adapost datoritd nivelului inalt de criptare
s1 protocoalelor restrictive de acces.

Este un nivel de limitare a accesului similar sau superior celui reprezentat
in cercurile cunoscatorilor de sistemul de comunicatii Skipe, considerat o
umbrela confortabild pentru comunicatiile gruparilor criminale.

Nevoia unui mecanism de raportare international pentru furnizori de
servicii Internet (ISP - Internet Service Provider: furnizorul serviciului Internet)
in privinta materialelor ilegale distribuite prin intermediul internetului este
semnalata de mai bine de 10 ani. Aceasta ar Tnsemna cad oricine descopera sau
este sfatuit prin materiale ilegale, ar trebui sa raporteze acest lucru la ISP-ul prin
care materialul este distribuit, chiar si in cazul in care prestatorul este in alta
tard. Furnizorul poate furniza apoi informatii autoritatilor competente de
ancheta.



Exista, de asemenea, nevoia unei clasificari internationale si a unui sistem
de filtrare pentru materialele din Internet daunatoare pentru tineri, ca de altfel si
a dezvoltarii unui cod international de conduita pentru comertul electronic.

Realitatea este cd cele mai multe tari nu iau o pozitie coerentd, unitara
privind modul in care legea poate fi aplicatd pe Internet. In acest sens, masurile
trebuie sa fie luate pentru a promova abilitarea fortelor la nivel international.

Este inca o mare nevoie de noi norme internationale pentru a face mai
usoara investigarea si urmarirea in justitie a autorilor infractiunilor savarsite pe
Internet. Cercetarea infractiunilor va continua sa fie reglementata de jurisdictia
binationala: principiul ca un act trebuie sa fie pedepsit n ambele tari va continua
sd se aplice pentru investigatii penale internationale, iar autoritdfile de ancheta
nu vor fi autorizate sd efectueze investigatii la retele de calculatoare in afara
jurisdictiei nationale lor proprii.

Pe de alta parte, regulile care ar face posibild exercitarea unui control total
asupra membrilor publicului, cum ar fi obligatiile internationale de a face
decodabile materialele criptate, sunt respinse de catre majoritatea tarilor.

Tara ”de origine” ar trebui sd fie principalul factor in a decide care sistem
de drept privat se aplica informatiilor pe Internet. Acorduri de acest gen au fost
deja efectuate in Europa in directiva privind comertul electronic.

Principiul ca ceea ce se aplica off-line ar trebui sa se aplice, de asemenea,
on-line, sustindnd ca natura specifica a Internetului, de exemplu, inseamna ca
legislatia speciala pentru astfel de lucruri ca executarea, nu ar trebui exclusa.

Cu toate acestea, membrii publicului au dreptul sa se astepte ca nivelul de
protectie juridica furnizata pe Internet nu este diferit de cel din Lumea Reala.

Este importantd astfel pe langa auto-reglementare si co-reglementarea (in
parteneriat cu comunitatea de afaceri), ca o solutie pentru problemele de pe
Internet. Problema este in stransd legatura cu interesele democratiei
constitutionale si ale consumatorilor.

Lucrarea este structuratd in trei parti principale, potrivit clasificarii
propuse de autor incd din debutul acesteia, si anume: “Criminalitatea
informatica”, ”Criminalitatea comertului electronic”, respectiv ”Criminalitatea
informaticd. Aspecte de drept comparat. Evolutia fenomenului si propuneri de
reglementare viitoare.”

I. Prima parte, denumita, asa cum am ardtat, ”Criminalitatea informatica”,
abordeaza dupa o scurtd introducere in Capitolul 1. Aspecte generale. Sectiunea
I-a, o prezentare a reglementarilor din domeniu aplicabile, fiind efectuatd o
retrospectiva a reglementarii europene, urmatd de prezentarea reglementarii
interne, aici elementul de noutate reprezentandu-l abordarea domeniului prin
dispozitiile Noului Cod penal, fiind enumerate si formulate unele consideratii
asupra noutatilor legislative.

Din aceeasi perspectiva de actualitate, in Sectiunea a 2-a. Intelesul unor
termeni. Notiuni, sunt prezentate comparativ si cuprinzdtor notiunile specifice



definite atat de Noul Cod penal' cat si de Legea nr. 161/2003% norma speciald in
vigoare.

In continuare, sunt prezentate edificator pentru intelegerea modului de
structurare a lucrarii o serie de clasificdri ale infractiunilor specifice, incepand
cu aceea a reputatului expert [.Vasiu, continudnd cu clasificarea propusa de
autor si finalizdnd cu o clasificare de actualitate schitatd de expertul german
Marco Gercke, care anticipeazd subdomenii i concepte noi pentru peisajul
juridic romanesc si european, cum ar fi acela al spalarii de bani 1n spatiul virtual,
dezvoltat in partea a treia a lucrarii.

In Capitolul IT, denumit Analiza principalelor infractiuni informatice”, pe
structura: continut legal; conditii preexistente (obiectul infractiunii; subiectii
infractiunii); confinutul constitutiv (latura obiectiva; latura subiectiva); forme,
modalitati, sanctiuni i aspecte procesuale, din perspectiva noutatilor teoretice si
practice ale domeniului, sunt prezentate:

- ”Accesul ilegal la un sistem informatic” (Sectiunea 1-a);

- 7Interceptarea ilegald a unei transmisii de date informatice”, cu o

subsectiune denumita “Consideratii asupra disputei dintre teoreticienii si

! Adoptat prin Legea nr. 286/2009 privind Codul penal publicatid in Monitorul Oficial al
Romaniei, Partea 1, Nr. 510 din 24 iulie 2009. Sub aspectul intrdrii in vigoare, TITLUL XIII,
,Dispozitii finale” prevede: Art. 446. - (1) Prezentul cod intrd in vigoare la data care va fi
stabilitd 1n legea pentru punerea in aplicare a acestuia, cu exceptia dispozitiilor alin. (2) si
alin. (3), care intrd 1n vigoare la 4 zile de la data publicarii In Monitorul Oficial al Romaniei,
Partea I, a prezentului cod. (2) Legea nr. 301/2004 - Codul penal, publicatd in Monitorul
Oficial al Romaniei, Partea I, nr. 575 din 29 iunie 2004, cu modificarile ulterioare, si Legea
nr. 294/2004 privind executarea pedepselor si a masurilor dispuse de organele judiciare in
cursul procesului penal, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 591 din 1
iulie 2004, cu modificarile ulterioare, se abroga. (3) In termen de 12 luni de la data publicarii
prezentului cod in Monitorul Oficial al Romaniei, Partea I, Guvernul va supune Parlamentului
spre adoptare proiectul de lege pentru punerea in aplicare a Codului penal. Aceasta lege a fost
adoptata la data de 25 iunie 2009, in temeiul prevederilor art. 114 alin. (3) din Constitutia
Romaniei, republicatd, in urma angajarii raspunderii Guvernului in fata Camerei Deputatilor
si a Senatului, in sedinta comuna din data de 22 iunie 2009.

* Legea nr. 161 din 19 aprilie 2003, privind unele misuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei a fost publicatd in MONITORUL OFICIAL nr. 279 din 21 aprilie 2003,
fiind modificatd si completati de: ORDONANTA DE URGENTA nr. 40 din 20 mai 2003;
LEGEA nr. 114 din 7 aprilie 2004; LEGEA nr. 171 din 14 mai 2004; LEGEA nr. 280 din 23
iunie 2004; LEGEA nr. 359 din 8 septembrie 2004; ORDONANTA DE URGENTA nr. 92
din 10 noiembrie 2004; ORDONANTA DE URGENTA nr. 14 din 3 martie 2005;
ORDONANTA DE URGENTA nr. 31 din 19 aprilie 2006; LEGEA nr. 96 din 21 aprilie
2006; LEGEA nr. 251 din 23 iunie 2006; ORDONANTA DE URGENTA nr. 119 din 21
decembrie 2006; LEGEA nr. 144 din 21 mai 2007.



practicienii dreptului privind incadrarea juridica penald a Skimming-ului
(Sectiunea 2-a);

- ”Alterarea integritatii datelor informatice” (Sectiunea 3-a);

- ”Perturbarea functionarii sistemelor informatice” (Sectiunea 4-a);

- ”Operatiuni ilegale cu dispozitive sau programe informatice” (Sectiunea

5-a);

- ”Falsul informatic” (Sectiunea 6-a);

- ”Frauda informatica” (Sectiunea 7-a);

- ”Pornografia infantild prin intermediul sistemelor informatice”

(Sectiunea 8-a).

Prezentarea reprezintd implicit o radiografie a tuturor abordarilor
doctrinare si practice, cu o valoare de actualitate data de completarile s1 opiniile
personale aduse de autor aspectelor juridice sau tehnice descrise.

Capitolul III, denumit “Aspecte procedurale prevazute de Legea
nr.161/2003” prezintd succint, din punct de vedere procesual, mijloacele de
actiune si conduita prescrisa organelor judiciare in instructia infractiunilor
informatice.

In Capitolul IV, destinat prezentirii aspectelor privind cooperarea
internationald, sunt trecute in revista prevederile legii speciale in acest sens.

II. Cea de-a doua parte, denumitd ’Criminalitatea comertului electronic”,
este bazata pe o a doua reglementare de maxima importanta, preluata inclusiv de
Noul Cod penal, cu cea mai larga acoperire, prin care legiuitorul roman a
abordat si domeniile inrudite, intr-un complex de acte normative speciale,
mentiondnd aici in primul rdnd Legea nr. 365 din 7 iunie 2002, republicata,
privind comertul electronic si Hotararea de Guvern nr.1308/2002, privind
aprobarea Normelor metodologice pentru aplicarea Legii nr.365/2002, privind
comertul electronic.

Vorbind despre ratiunile acestei reglementari, trebuie sa spunem si sa
acceptdm cd noua civilizatie informaticd se bazeazd pe disponibilitatea si
accesibilitatea informatiei, privita ca valoare strategica’.

Tranzifia catre societatea informationald in Romania, ca o componenta
relevanta a dezvoltarii, nu presupune numai modernizarea infrastructurii
informationale si de comunicatie, ci §i acoperirea lacunelor legislative cu
privire la activitdfile informatice, la procesul de informatizare si, in general, la
domeniul tehnologiei informatiei.

Schimbarea, modernizarea si adaptarea sistemului de drept al Romaniei la
noul tip de societate se aliniaza cerintelor de reglementare europene si
internationale, reprezentand raspunsul tarii noastre la conditiile de acceptare a
Romaniei in structurile europene.

? Expunere de motive la proiectul Legii nr.365/2002 privind comertul electronic
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Dezvoltarea din ultimele decenii a tehnologiilor informationale
determinate de necesitatea stocarii si a transmiterii rapide a informatiilor cu cele
mai mici costuri a revolutionat comertul global, comertul direct sau cu
amanuntul, redefinind principiile clasice ale marketingului, termenul de comert
electronic devenind sinonim cu cresterea profitului.

Comertul electronic, in conceptia Organizatiei Economice de
Cooperare si Dezvoltare (OECD), reprezinta desfasurarea unei afaceri prin
intermediul retelei Internet, vanzarea de bunuri si servicii avand loc off-line
sau on-line.

Aceasta operatiune constd in derularea unei afaceri, ca activitate
generatoare de valoare, avand ca suport reteaua Internet si utilizarea unor
pachete de programe software specifice.

Accesibilitatea tehnologiilor informationale legate de Internet, costul
scazut al acestora, precum si relativa independentd de tehnologiile clasice,
permit economiilor tarilor dezvoltate sau in curs de dezvoltare, precum si
agentilor economici din aceste tari o integrare rapidd in acest nou domeniu de
activitate.

Impactul economic al comertului electronic are ca efecte principale
transformarea pietei, prin cresterea flexibilitatii si  adaptabilitatii
furnizorilor si consumatorilor, accelerarea schimbarilor din economie,
respectiv realizarea rapida a reformelor si reglementarilor, realizarea
legaturilor electronice intre companii, globalizarea activitatii economice,
cererea de personal de Tnaltd calificare, cresterea interactivitatii economice,
prin eliminarea barierelor economice si geografice, reducerea importantei
timpului, globalizarea.

Legea nr. 365 privind comertul electronic, adoptatd in anul 2002,
inspiratd din legislatia europeand, oferd protectie consumatorului in relatia
afacere-consumator (business to consumer- eng.). Existenta cadrului legislativ
adecvat a marit increderea consumatorilor si viteza operatiunilor interbancare,
rezultatul fiind o crestere fard precedent a tranzactiilor comerciale on-line.

In perspectiva continudrii evolutiei favorabile a acestui sector al
economiei romanesti s-a impus ca Legea nr.365/2002 privind comertul
electronic sa fie modificatd si completatd - mai ales in ceea ce priveste
raspunderea si principiul tarii de origine, in scopul alinierii complete a normelor
acestei legi la dispozitiile Directivei 2000/31/EC a PE si a Consiliului din 8 iunie
2000 (referitoare la anumite aspecte juridice privind serviciile societatii
informationale, in special comertul electronic in Piata Internd).

Dupda ce in Capitolul I, denumit “Aspecte generale” sunt prezentate
ratiunile acestei reglementari specifice si actele normative inrudite care
completeaza cadrul complex al tranzactiilor electronice, in Capitolul II,
”Reglementarea internationald”, este prezentatd perspectiva europeana,
incluzand directivele Uniunii Europene destinate armonizarii legislatiilor
nationale la nivel european in ceea ce priveste comertul electronic (Directiva
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Comertului Electronic a Uniunii Europene si Directiva vanzarii la distantd), dar
si perspectiva internationald si cea americanad, de referintd (modelul UNCITRAL
pentru comertul electronic si reglementarea specificd din S.U.A. in ceea ce
priveste comertul electronic si semnatura electronica).

In continuare, in Capitolul III destinat reglementirii interne, este prezentat
cadrul legal general, adicd dispozitiile relevante ale Legii nr. 365/2002 privind
comerful electronic, urmat de normele metodologice, pentru aplicarea acestei
legi si, succint dispozitiile Ordonantei nr.130/2000, privind regimul juridic al
contractelor la distanta

Capitolul IV parcurge definitiile comertului electronic si clasificarea
tranzactiilor electronice, pentru delimitarea neechivocd a domeniului si
intelegerea complexitatii, dar si limitelor acestuia.

Prin continutul sau, Capitolul V, denumit "Mijloace de platd in Internet”,
abordeazd 1intr-o manierd dezvoltatd conceptul de platda electronica, prin
definirea acestuia si enumerarea explicativd a mijloacelor de plata folosite in
Internet - mijloace de platd traditionale adaptate contextului retelei, mecanisme
noi de platd - dezvdluind in final o abordare particularda privind structura,
mecanismele si vulnerabilitatile activitatii de comert electronic.

In Capitolul VI sunt analizate, pe aceeasi structurd constitutivi ca in cazul
celor informatice, infractiunile la regimul comertului electronic, in preliminarii
fiind amintite potrivit Regulamentului Bancii Nationale a Romaniei nr. 6/2006,
definirile unor notiuni esentiale cum ar fi aceea de card, Cod de Identificare al
Emitentului, Cod Personal de Identificare, procesator s.a.

Analiza infractiunilor prevazute de Legea nr. 365/2002 parcurge
infractiunile de:

1. Falsificarea instrumentelor de platd electronica;

2. Detinerea de echipamente in vederea falsificdrii instrumentelor de platd
electronica;

3. Falsul in declaratii in vederea emiterii sau utilizarii instrumentelor de plata
electronica;

4. Efectuarea de operatiuni financiare in mod fraudulos;

5. Acceptarea operatiunilor financiare efectuate in mod fraudulos.

ITI. Cea de-a treia parte a lucrarii, denumita ”Criminalitatea informatica.
Aspecte de drept comparat. Evolutia fenomenului si propuneri de reglementare
viitoare”, dezvolta in Sectiunea 1-a, ”Aspecte generale. Caracterul preponderent
transfrontalier al fenomenului si necesitatea unei reglementari globale”, tendinta
de universalizare a Conventiei Consiliul Europei privind criminalitatea
informaticd, realizdnd si o retrospectiva a eforturilor globale de cooperare
impotriva terorismului cibernetic.

In Sectiunea a 2-a, “Provociri ale domeniului. Actualititi”, autorul
conduce ideea lucrarii spre un viitor devenit prezent, efectuand o incursiune in
noile “realitati” sociale de genul Second life ("A doua viatd”) si Habbo Hotel

12



(Hotelul personajelor "Habbo”) — lumi virtuale paralele care obliga la regindirea
fundamentelor dreptului penal.

Dupa prezentarea si relevarea trasaturilor acestora, cdlatoria continud in
alte zone ce pot reprezenta tot atatea provocari si pentru societatea noastra, fiind
abordatad problema asa-ziselor droguri virtuale, dar si a violentei proliferate prin
mijloace informatice (Cyberbullyng, Happy Slapping).

Sectiunea a 3-a este destinata concluziilor si implicit propunerilor de
reglementare viitoare. Sunt prezentate abordarile proprii asupra Furtului virtual,
Furtului folosintei unui terminal de comunicatii, Spaldrii de bani in spatiul
virtual.

Spatiul virtual, noile incriminari nationale specifice si viitoarele

incriminari.

A. Furtul virtual.

Furtul virtual nu are un corespondent eficace in incriminarea legala
nationala. Aceasta este practic o situatie similard furtului de semnal TV, asupra
caruia disputele nu au incetat decat prin interventia legiuitorului, prin
recunoasterea potentialului criminal al acestui gen de fapte si a pericolului social
generic reprezentat.

In cazul furtului virtual ar insemna s acceptim in mod practic ci obiectul
imaterial, dar cu materialitate virtuala, are asociatd o valoare economica,
rationamentul juridic fiind similar celui atribuit de legiuitor in cazul furtului de
energie, incriminat prin dispozitiile art. 208 alin.2 din Codul penal.

Implicit, raportindu-ne la dispozitiille penale existente ar trebui sa
conferim obiectelor virtuale natura unei energii. In opinia noastri aceasti
interpretare nu este in masura sd complineasca o lipsa reald a incriminarii legale.
Aici in contextul nevoii de reglementare, textul legal in vigoare ar trebui
modificat prin includerea pe viitor a unui alineat care sa prevada si sa
sanctioneze adecvat acest gen de furt, lucru aparent destul de dificil de realizat,
in conditiile in care definirile actiunilor din latura obiectiva a infractiunii clasice
vorbesc despre ,luare”, ,detentie”, ,,posesie”, ,insusire”, atribute ale unor
actiuni materiale in deplin acord cu natura pur materiald a unui ,.bun” sau
,,lucru”.

In spatiul virtual, corespondenta atributelor nu este insi exclusi atata
vreme cat juridic si legal este acceptatda materialitatea bunului in aceasta lume la
fel de reald senzorial ca aceea in care ne ducem existenta fizicd acceptatad
biologic.

Intr-o formulare viitoare la incriminarea furtului virtual ar trebui aritat ca
bunul din lumea virtuald cu valoare economica asociata sau proprie este asimilat
bunurilor materiale, supunandu-se incriminarii in aceleasi conditii sau in conditii
speciale, raportat pe de o parte la usurinta comiterii faptei si a camuflarii
identitdtii autorului, dar pe de altd parte si la posibilitdtile oarecum limitate in
prezent de valorificare prin imposedare ale bunurilor virtuale.
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Sub acest aspect, trebuie observat ca faptul imposedarii se limiteaza si in
acest spatiu la mutarea bunului intr-un alt loc si impiedicarea utilizatorului legal
sd dispund de acesta. Teoretic, urmdrirea si gasirea bunului nu ar trebui sd puna
probleme, urmele fiind destul de facil de identificat.

Mai complexa este situatia in care bunul este valorificat prin instrainare,
infractorii insusindu-si sumele de bani virtuali si corelativ reali, ulterior facandu-
se nevazuti prin abandonarea echipamentelor si renuntarea la identitatile false
preluate.

B. Furtul folosintei unui terminal de comunicatii

Un reputat expert german in domeniul criminalitdtii informatice, Marco
Gercke, spunea cu ocazia Conferintei Taiex de la Bucuresti din toamna anului
2009, cu admiratie, dar si cu o dozd de malitiozitate, cd Romania s-a grabit sa
implementeze toate normele specifice progresiste, referindu-se mai ales la cele
europene. Prin incriminarea furtului folosintei unui terminal de comunicatii al
altuia sau folosirea unui terminal de comunicatii racordat fara drept la o retea,
conditionate de producerea unei pagube, se pare ca ne situdm, si de aceasta data,
de partea tarilor care s-au grabit sd implementeze cele mai noi strategii de
prevenire si combatere a criminalititii informatice, regasindu-ne totodata in
mijlocul unor aprinse controverse legale si morale. Lucrarea noastrd incearca
aici, cu modestie, un exercifiu mai profund de interpretare si imaginatie, din
dorinta de a releva concepte noi, unele, desi enuntate, nedezvoltate si implicit
neintegrate, in masura sd contribuie la regandirea fundamentelor dreptului penal
in acord cu realitdti sociale situate dincolo de perceptia fizica, asa cum este
spatiul virtual.

a. Introducere. Ideea acestei prezentdari ne-a venit plecand de la
numeroasele Intrebari rdmase fara raspuns pe care practicienii, dar mai ales
teoreticienii domeniului, au inceput sa le pund in urma modificarilor legislative
recente din domeniul penal in privinta criminalititii informatice.

Pe de alta parte, dintr-o perspectivd noud pentru noi, dar deja deschisa de
specialisti din alte tari preocupati de problematica infractionalitatii informatice,
nevoia de a raspunde provocarilor pe care le implica reglementarile noi, obliga
la reafirmarea unor necesitati de reconsiderare a fundamentelor dreptului penal,
fiind bucurosi sa constatdm ca nevoia de reglementare adecvata este recunoscuta
din ce in ce mai mult.

Astfel, opinii generale de genul inutilitdtii reglementarii speciale a noilor
modalitati faptice de comitere a infractiunilor informatice, denumite generic, cu
motivarea ca institutiile de drept penal clasice pot asigura, prin opera judiciard
de interpretare, tragerea la raspundere penald in toate situatiile, suferd de cel
putin doud mari nejunsuri:

- nu au vocatie universald, asa cum reclamd in mod firesc un spatiu fara
frontiere cum, de altfel, este spatiul virtual; teritorialismul sistemelor judiciare
traditionale si diferentele conceptuale presupun ca, de exemplu, principiul
legalitatii incrimindrii specific sistemului de drept romano-german, pozitivist, sa
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reprezinte un real impediment la activitatea de interpretare si tragere la
raspundere a faptuitorilor, prin comparatie cu sistemul precedentului judiciar sau
anglo saxon (common-law);

- nu raspund unor cerinte minime de adaptare a textelor legale la noile
realitdti sociale care implica si dezvoltarea tehnologica fara precedent.

Citandu-1 pe Daniel E.Greer jr., “lumea digitali nu este lumea fizica™*,
aceasta fiind si in opinia noastrd cheia intregii problematici. Bazandu-ne pe
intuitia derivatd din lumea fizica pentru a face alegeri de politica penald, nu vom
face decat sda avem de fiecare data probleme.

In opinia aceluiasi autor, legea digitala este si trebuie si fie
contraintuitivd. Deoarece intuitia noastrd despre sfera digitald poate fi atat de
usor gresitd, este extrem de util ori de cate ori este posibil sd ne bazam alegerile
politicilor noastre pe fapte solide.

Discutand in mai multe situatii cu diversi specialisti implicati in
activitatea practica de identificare si tragere la rdspundere penald a infractorilor
informatici, nu de putine ori acestia remarcau ca problemele de incadrare
riguroasa a faptelor in textul legal adecvat sunt privite in alte sisteme judiciare
mult mai larg, in contextul in care un text legal clasic prevede o infractiune care
in esentd acopera suficient nevoia de sanctionare a unei fapte ce aduce atingere
grava relatiilor sociale ocrotite.

Cu alte cuvinte, legalitatea incriminarii ar fi relativd prin raportare la
diversele modalitati normative ale aceleiasi infractiuni, cata vreme faptele sunt
mai presus de orice indoiala.

Acelasi simt practic, transpus la nivel de principiu, face ca in conditiile in
care fapta este farda importantd, si nu neaparat in mod vadit, sau cheltuiala cu
investigatiile sa fie estimatd ca fiind prea mare in raport cu valoarea
prejudiciului cauzat, cercetarea sd nu fie declansata de catre organele judiciare,
prezumandu-se ca acestea lucreaza in mod eficient in numele statului.

O asemenea perspectiva poate parea indepartatd celor mai multi dintre
practicienii nostri $i poate pacatui prin aceea ca autoritatile judiciare nu au ajuns
incd la maturitatea de a actiona responsabil in toate cazurile, tributari uneori
unor reglementari lacunare sau insuficient informati, mai ales in domeniile noi,
preponderent tehnice. Pe de altd parte, legalitatea incrimindrii, ca principiu,
constituie o garantie in plus a drepturilor cetatenilor fatd de abuzurile la care ar
putea fi expusi cu stiintd sau prin grava neglijentd de autoritatile statului.

Reglementarea riguroasda, stiintificd, actuald a noilor realitdti sociale
reprezintd astfel solutia pastrarii echilibrului intre nevoia de asigurare a
securitdtii sociale si respectarea drepturilor si libertdtilor fundamentale ale
cetdtenilor.

* Daniel E.Greer jr., The Physics of Digital Law: Searching for Counterintuitive Analogies, in
Cybercrime. Digital Cops and Laws in a Networked Enviroment;
http://books.google.ro/books?id=JTFO0xZIHZ2gC &printsec=frontcover&dqg=related:ISBN185
1096833#v=onepage&q&f=false
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Intr-un asemenea context se situeazd si demersul de reglementare al
legiuitorului roman care, in noul Cod Penal, introduce furtul folosintei unui
terminal de comunicatii al altuia sau folosirea unui terminal de comunicatii
racordat fara drept la o retea, conditionat de producerea unei pagube, subiect
care, cel putin sub aspectul conectarii la internet, este extrem de controversat,
fiind supusa dezbaterii legalitatea si moralitatea unei astfel de incriminari.

b. Spatiul virtual si domiciliul informatic. In Partea speciald a Noului
Cod penal’ se regisesc incluse pentru a doua oard’, prin opera de sistematizare si
codificare a legiuitorului roman, infractiunile informatice, acestora in raport de
importanta lor fiindu-le dedicat chiar un intreg capitol, denumit , Infractiuni
contra siguranfei §i integritdfii sistemelor si datelor informatice”, in cadrul
Titlului VII destinat ,,Infractiunilor contra sigurantei publice”, infractiunile
specifice regasindu-se 1nsa si in alte titluri, asa cum vom vedea in continuarea
prezentarii. Astfel:

In Titlul 11, destinat ,Infractiunilor contra patrimoniului”, in Capitolul I,
denumit ,,Furtul”, este incriminat ,,Furtul in scop de folosinta™. Potrivit art. 229
alin.2, furtul care are ca obiect un vehicul, savarsit in scopul de a-1 folosi pe
nedrept, se sanctioneaza cu pedeapsa prevazutd in art. 228 sau art. 229, dupa
caz, ale carei limite speciale se reduc cu o treime.

Cu pedeapsa prevazutd in alin. (1) se sanctioneaza folosirea fara drept a
unui terminal de comunicatii al altuia sau folosirea unui terminal de
comunicatii racordat fara drept la o retea, daca s-a produs o paguba.

Desi in capitolul destinat intelesului unor termeni sau expresii Codul nu
defineste ,,terminalul de comunicatii” este evident ca acesta poate fi si un sistem
informatic, probabil cea mai mare parte a comunicatilor moderne fiind facilitate
de astfel de sisteme. Aceastd interpretare este sugerata sistematic de expresia

> Adoptat prin Legea nr.286/2009 privind Codul penal publicatd in Monitorul Oficial al
Romaniei, Partea 1, Nr. 510 din 24 iulie 2009. Sub aspectul intrarii in vigoare, Titlul XIII,
,Dispozitii finale” prevede: Art. 446. - Prezentul cod intrd in vigoare la data care va fi
stabilitd in legea pentru punerea in aplicare a acestuia, cu exceptia dispozitiilor alin. (2) si
alin. (3), care intrd 1n vigoare la 4 zile de la data publicarii In Monitorul Oficial al Romaniei,
Partea I, a prezentului cod. Legea nr. 301/2004 - Codul penal, publicatd in Monitorul Oficial
al Romaniei, Partea I, nr. 575 din 29 iunie 2004, cu modificarile ulterioare, si Legea nr.
294/2004 privind executarea pedepselor si a masurilor dispuse de organele judiciare in cursul
procesului penal, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 591 din 1 iulie
2004, cu modificdrile ulterioare, se abrogi. In termen de 12 luni de la data publicarii
prezentului cod in Monitorul Oficial al Romaniei, Partea I, Guvernul va supune Parlamentului
spre adoptare proiectul de lege pentru punerea in aplicare a Codului penal. Aceasta lege a fost
adoptata la data de 25 iunie 2009, in temeiul prevederilor art. 114 alin. (3) din Constitutia
Romaniei, republicatd, in urma angajarii raspunderii Guvernului in fata Camerei Deputatilor
si a Senatului, in sedinta comuna din data de 22 iunie 2009.

®in ceea ce priveste criminalitatea informatica si in Codul penal preconizat sa intre in vigoare
in septembrie 2006 a fost introdus un titlu distinct, Titlul X, denumit ,,Delicte contra datelor si
sistemelor informatice”, in care de asemenea au fost preluate, cu unele modificari,
infractiunile din Legea 161/2003.
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“racordat fara drept la o retea”, termenul retea” fiind elocvent pentru definirea
nivelului tehnologic la care se refera.

Bogdan Manolea, un binecunoscut specialist in domeniul IT se intreba’ nu
cu mult timp in urma dacd este un punct de acces Wi-Fi un terminal de
comunicatii, considerand mai degraba ca acesta nu ar avea o astfel de calitate,
terminalul fiind calculatorul sau telefonul care se conecteaza la Internet.
Intrebarea fireascd imediata a fost daci se poate vorbi de racordare fara drept in
cazul unui Wi-Fi neprotejat, raspunsul sdu fiind tot negativ.

Acelasi autor se intreba la ce actiuni se refera articolul de lege in acest
context, facand trimitere la opinia si argumentele unui alt specialist Maxim
Dobrinoiu, legdnd discutia de notiunile de wardriving sau piggybacking.

Maxim Dobrinoiu, sustinea astfel® ci folosirea sintagmei ,,accesarea
retelei Wi-Fi” este de naturd sd produca anumite confuzii, intrucat utilizatorii
realizeaza doar o conectare la serviciile de Internet furnizate (prin unde radio) de
catre router si nicidecum o ,,intrare” (in tot sau doar intr-o parte) in sistemul
informatic reprezentat de router si restul dispozitivelor electronice echipate
wireless aflate intr-o relatie similara de ,,conectare” cu punctul de acces.

Daca, insa, nu conectarea la Internet, ci Punctul de Acces sau reteaua Wi-
Fi (protejatd sau nu) reprezinta tintele persoanei interesate, pot exista incriminari
in baza art. 42 din Legea 161/2003, cu conditia sa existe probe relevante din care
sd rezulte intentia faptuitorului de a accesa setarile sau fisierele routerului ori de
a interactiona cu celelalte componente ale retelei (computere, telefoane
inteligente, PDA-uri etc.).

Autorul arata ca tehnic, acest lucru este posibil, daca sunt efectuate
anumite setari 1n sistemul de operare al dispozitivului ,,intrus” ori prin folosirea
unor aplicatii dedicate. Pe de alta parte, din punct de vedere strict tehnic, simpla
conectare la semnalul Internet Wi-Fi se poate realiza adesea automat, in functie
de setarile dispozitivului folosit de prezumtivul faptuitor, farad stirea acestuia, in
acest caz fiind exclusa existenta vinovatiei, deci s1 a infractiunii.

Opiniile exprimate de unii specialisti, potrivit carora ne-am putea afla in
conditiile “interceptarii fara drept a unei emisii electromagnetice provenita
dintr-un sistem informatic ce contine date informatice care nu sunt publice...”
(art. 43 alin 2 din Legea 161/2003), in opinia aceluiasi autor, nu sunt pertinente,
intrucat datele informatice continute in emisia electromagneticad (respectiv
broadcast-ul radio) purtitoare a semnalului Internet sunt publice. In aceste
conditii, singura posibilitate de incadrare juridicd a conectdrii la serviciile de
comunicatii electronice furnizate de un punct de acces Wi-Fi ar putea-o
reprezenta infractiunea de furt (prevazuta si pedepsita de art. 208 alin 2 Cod
Penal), in conditiile ,, furtului unei energii care are valoare economicd”, intrucat

7 B.Manolea, http:/legi-internet.ro/blogs/index.php/2009/08/28/infractiuni-informatice-noul-
cod-penal.

¥ Maxim Dobrinoiu, Provocarea legislativa a retelelor Wi-Fi, in Revista Intelligence, Anul VI
nr. 16, iulie 2009; http://e-crime.ro/ecrime/site/index.php/articole/.
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semnalul Internet, respectiv accesul la serviciile societatii informationale, sunt
obtinute de proprietarul, detindtorul ori utilizatorul legal al Routerului IP de la
un furnizor de servicii Internet (ISP) in schimbul unei sume de bani (abonament
lunar etc.). In opinia sa, aceasti incadrare este fortatd si oarecum imorala, insa,
pand la o reglementare adecvata, poate fi practicd — mai ales in cazul retelelor
(punctelor de acces) private.

Activitatile specifice de detectare si folosire a semnalului electromagnetic
emis de punctele de acces legitime, sunt denumite si clasificate specific in
literatura de specialitate sub denumirea de wardriving si piggybacking.

Wardriving’ este definit ca fiind actul de ciutare a retelelor Wi-Fi de
catre o persoana aflatd intr-un vehicul aflat in miscare, folosind un calculator
portabil sau PDA. Software-ul pentru wardriving este disponibil gratuit pe
internet, acoperind o gamd completd de dispozitive si aplicatii. Sub aspect
tehnic, dispozitivul folosit de persoana interesata capteaza semnalul radio emis
de punctul de acces (routerul IP), iar printr-o interfatd specializata, ofera
informatii despre acesta, cum ar fi: numele punctului (SSID), puterea de emisie
(puterea semnalului radio), existenta masurilor de protectie si algoritmul de
criptare utilizat (ex. WEP,WPA, WPA-2), adresa de IP alocata, adresa serverului
DNS (Sistem Nume de Domeniu — care permite translatarea unui nume de
domeniu intr-o adresa IP in Internet).

Toate aceste date sunt consemnate electronic, o analizd ulterioard putand
oferi informatii clare despre situatia punctelor de acces Wi-Fi care furnizeaza
servicii de comunicatii electronice (conectare la Internet) intr-o anumita arie de
interes. Trebuie subliniat faptul ca echipamentul Wi-Fi al persoanei nu obtine
automat servicii de comunicatii electronice, pentru aceasta fiind necesara
lansarea unei comenzi de conectare.

Piggybacking'® ar insemna intr-o traducere liberd dedicatd accesul la
internet “calarind pe spatele altuia”, referindu-se la stabilirea unui conexiuni
wireless la Internet folosind serviciul wireless de acces la internet al unui
abonat, fard cunostinta sau permisiunea explicita a acelui abonat. Universal, este
un punct de vedere legal si etic controversat in practicad, reglementarile fiind
foarte variate, fiind fie complet scos in afara legii in unele locuri, fie permis in
altele.

?  http://en.wikipedia.org/wiki/Wardriving; Softul este in special pentru Windows

NetStumbler, Kismet sau SWScanner pentru Linux, FreeBSD, NetBSD, OpenBSD,
DragonFly BSD, Solaris, si KisMac pentru Macintosh. Existd, de asemenea homebrew
wardriving, cererile de joc pe console portabile cu suport Wi-Fi, cum ar fi sniff jazzbox /
wardive pentru Nintendo DS, Dog de parcurs pentru Sony PSP, WiFi. In cazul dispozitivelor
telefonice gen iPhone cu sistem de operare Android avem wardrive G-MON, pentru cele gen
Nokia, cu sistem de operare Symbian, avand WlanPollution. De asemenea, exista un mod in
Metal Gear Solid: Portable Ops pentru Sony PSP (in care jucatorul este capabil sa giseasca
noi tovardsi prin cautarea punctelor de acces fara fir), care pot fi utilizate in acest scop.

' http://en.wikipedia.org/wiki/Piggybacking
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Astfel, un client al unei afaceri care furnizeaza hotspot de servicii, cum ar
fi un hotel sau cafenea, in general nu este considerat a fi intr-o situatie de
piggybacking, desi non-clienti sau cei care sunt pur si simplu in afara spatiilor
ajung sa fie in aceasta situatie. Multe astfel de locatii oferd acces liber sau platit
la Internet fara fir, prin amabilitatea patronilor sau pur si simplu pentru a atrage
oameni 1n zonad, putind avea acces si alte persoane situate in apropierea sediului.
Procesul de transmitere a datelor, impreund cu confirmarea de primire este
numit piggybacking.

Notiunea de piggybacking este diferitd de wardriving, acesta din urma
implicand numai logarea sau cartografierea punctelor de acces.

De semnalat este cd, acest fenomen, piggybacking-ul, se manifesta din ce
in ce mai frecvent in raport cu retelele wireless particulare, indiferent ca acestea
apartin unor persoane fizice sau juridice. In acest caz accesul la serviciul
Internet depinde strict de masurile de securitate asociate punctului de acces''.

Se pare ca raspunsul la intrebarea cat de legala sau de morala este insd o
asemenea conectare la serviciile societdtii informationale prin intermediul
punctelor de acces wireless a fost oferit de legiutorul romén prin incriminarea
realizatd prin textul art. 230 alin. 1, teza a II-a din Codul penal, ca furt, a
folosirii fara drept a unui terminal de comunicatii al altuia sau folosirii unui
terminal de comunicatii racordat fara drept la o retea, daca s-a produs o
paguba.

Amintim si de aceasta datd ca analogia cu furtul de energie este in opinia
noastrd nepotrivita, acest gen de energie, ca de altfel si semnalul TV distribuit
prin cablu, nefiind cuantificabil sub aspect industrial, masurarea fiind posibila
doar in conditii de laborator si nerelevanta sub aspectul valorii prejudiciului.

Si aici, legiuitorul a incercat sd ofere protectie juridicd impotriva unui
fenomen cu tendinte dinamice, capabil sa creeze prejudicii evidente deopotriva
furnizorilor si consumatorilor acestui gen de servicii, furnizarea accesului la
Internet.

Dificultatile apar insa dacd ne raportdm numai la consumatorul care lasa
un astfel de punct de acces public, din ignorantd sau nestiinta, acesta fiind deja
platitor si1 beneficiar al unui astfel de serviciu, nefiind lipsit de folosinta lui, fiind
putin probabil ca in cazul unei utilizdri in scop licit ar putea resimti vreo
perturbare. Care ar fi prejudiciul cauzat acestuia? Dacd nu a fost cauzat un
prejudiciu care ar fi modul de protejare al consumatorului devenit furnizor
accidental de servicii internet?

! folosirea unui algoritm decriptare, de exemplu: WEP - Wired Equivalent Privacy, WPA -
Wi-Fi Protected Access sau WPA2 si implicit parolarea; filtrarea MAC-rilor; adresa IP fixa;
token-uri hardware sau software s.a.
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Opinia noastra este cd rezolvarea legala ar fi poate alta, legata de notiunea
de domiciliu informatic” si implicit de dreptul la o viatd privatd neperturbata.
De altfel, teoretizand, spatiul virtual, in abordarea noastra implica si notiunea de
domiciliu virtual, reclamand recunoasterea unor trasaturi si aplicabilitatea sau
necesitatea unei reglementdri similare domiciliului real, asa cum este definit de
legea penala.

Pornind de la o nepermisd, dar utild analogie, amintim ca potrivit art. 192
alin.1 din Codul penal in vigoare, patrunderea fara drept, in orice mod, intr-o
locuintd, incdpere dependinta sau loc imprejmuit tinand de acestea, fara
consimtamantul persoanei care le foloseste, sau refuzul de a le parasi la cererea
acesteia (modalitatea in care accesul a fost permis) se pedepseste cu inchisoarea.

In cazul nostru, domiciliul informatic este reprezentat de calculatorul
personal, toate emisiile electromagnetice tinand de acesta completand intinderea
sa. Termenii clasici descriu insa o situatie premisa, existenta obligatorie a
delimitarii fizice. In mediul virtual, delimitarea fizicd este aproape exclusa,
singura limitare fiind aceea prin nume de utilizator si parold, ceea ce in lumea
fizicd ar echivala cu a asigura locuinta sau imprejmuirea cu sisteme de
inchidere.

Atunci de ce ar fi in primul rind moral si apoi legal ca oricine sa se poata
conecta fard permisiune la un serviciu internet al altuia fard consecinte? Daca
am gandi asemenea activistilor Internet pentru liberalizare, adeptii distribuirii
gratuite a softurilor necesare utilizarii neingradite a acestuia, explicatia ar
urmatoarea: pentru ca asa este firesc in absenta mijloacelor de securitate pe care
utilizatorii le au la dispozitie si pentru cd emisiile electromagnetice nu au in
principiu bariere fizice si sunt prezumate publice, cu limitarile legale legate de
interceptie.

Suntem in prezenta deopotriva a mai multor raporturi juridice: unele licite,
contractuale, dintre consumator si furnizorul serviciului, cu limitarile ce decurg
din conventie, altele de conflict, dintre furnizorul serviciului si consumator,
respectiv utilizatorul nelegitim.

Este interesant aici de stabilit cine este subiectul pasiv al infractiunii
cauzatoare de prejudicii. In opinia noastri, subiectul pasiv principal va fi
furnizorul serviciului de internet, reglementarea fiind in mod evident introdusa
pentru protejarea acestui segment important din lumea afacerilor, subiect pasiv
adiacent putand fi dupd caz si beneficiarul legitim al serviciului, dacd evident
este dovedita si prejudicierea acestuia.

Obiectul juridic constituit din relatiile sociale patrimoniale care iau
nastere si se dezvoltd in raporturile contractuale sau nu dintre furnizorul

2 1.Vasiu, Informatica juridica si drept informatic, Ed. Albastrd, Cluj-Napoca, 2002, p.166;
in acelasi sens, dar In forma de ”spatiu informatic”, conceptul este reluat de M.Dobrinoiu,
Infractiuni in domeniul informatic, Ed.C.H.Beck, Bucuresti, 2006, p.147.
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serviciilor societdtii informationale si beneficiarii acestora, fiind dictat de scopul
definit in verbum regens, cauzarea unui prejudiciu.

Evident in cazul subiectului pasiv principal, prejudiciul nu poate fi decat
unul juridic, stabilit in baza legii prin estimare, similar furtului de energie
electricd sau a celui de semnal TV distribuit prin cablu. Eventualul prejudiciu
cauzat subiectului pasiv adiacent va trebui dovedit in conditiile Codului Civil, in
acest caz, estimdrile legale neavand aplicabilitate.

Aspectele legate de subiectul infractiunii releva absenta protectiei juridice
a consumatorului sub aspectul protectiei spatiului sau virtual privat si lasa
deschisa discutia privind necesitatea unei astfel de interventii de reglementare
legala, intr-o viitor al conexiunilor fara fir, devenit deja prezent. Este suficient s
amintim cu titlu informativ ca tendinta devenita deja realitate este de a elimina
inclusiv cablurile de alimentare electrica a dispozitivelor electronice, principiile
inductiei magnetice ale lui Tesla fiind cele care au facut posibild aceasta
tehnologie'”.

Interesul reglementarii acestui aspect secundar generat de situatia
subiectului pasiv adiacent din noul Cod Penal este legat nu numai de necesitatea
respectdrii vietii private a utilizatorului legitim al serviciului internet dar si de
nevoia de intimidare a infractorilor care aleg sd-si camufleze identitatea in acest
mod, atacand sistemele si retelele prin aceste portite ideale care le asigurd
totodata scdparea si deplinul anonimat.

Cu alte cuvinte, in lupta cu un fenomen atat de greu de controlat, orice
masurd de prevenire aduce mai multe avantaje celorlalti decat dezavantajele
rezultand din incriminarea, tragerea la raspundere si sanctionarea unor astfel de
utilizatori nelegitimi, natura sanctiunii, procedibilitatea si procesibilitatea putand
fi supuse unor conditii care sd le faca flexibile, cum ar fi existenta plangerii
prealabile si posibilitatea impacarii partilor.

Sub aspect profilactic, zonele de acces liber ar trebui semnalate atat in
plan fizic cat si in spatiul virtual, cu denumirea punctului de acces, comunicatiile
libere nefiind ingradite intre internauti care au posibilitatea sd faca acest lucru
securizat, in alte conditii acestia devenind de fapt furnizori de servicii internet
supusi reglementarilor legale.

c. Securitatea retelelor wireless. Notiuni.

Punctul de Acces (Access Point-eng.) este un dispozitiv electronic
denumit router Wi-Fi (Wireless Fidelity - eng.), reprezentind un sistem
informatic in acceptiunea art. 35 din Titlul III — prevenirea si combaterea
criminalititii informatice al Legii nr.161/2003, deoarece intruneste deopotriva
conditiile de a fi un dispozitiv electronic si de a functiona in baza unui program
informatic (firmware).

" A se vedea rezultatele cercetarilor Intel, Sony, Samsung in acestd privinta, reflectate in
media-internet.
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Un ruter (sau router-eng.) este un dispozitiv hardware sau software care
conecteaza doud sau mai multe retele de calculatoare bazate pe comutarea de
pachete” (packet switching - eng.). Functia indeplinitd de rutere se numeste
rutare. Diferentierea intre rutere hardware si rutere software se face in functie de
locul unde se ia decizia de rutare a pachetelor de date. Ruterele software
utilizeaza pentru decizie un modul al sistemului de operare, in timp ce ruterele
hardware folosesc dispozitive specializate (de tip ASIC) ce permit marirea
vitezeil de comutare a pachetelor.

Ruterele opereazda la nivelul 3 al modelului OSI (Open Systems
Interconnection)”’. Ele folosesc deci adresele IP" (Internet Protocol) ale
pachetelor aflate in tranzit pentru a decide catre care anume interfatd de iesire
trebuie sa trimitd pachetul respectiv. Decizia este luatda comparand adresa
calculatorului destinatie cu inregistrarile (campurile) din tabela de rutare.
Aceasta poate contine atat inregistrari statice (configurate/definite de catre
administratorul retelei), cat si dinamice, aflate de la ruterele vecine prin
intermediul unor protocoale de rutare.

Retelele wireless sunt relativ mai putin sigure decét cele cablate, datorita
accesului mai facil la retea al persoanclor neautorizate aflate in zonele de
acoperire ale punctelor de acces. In implementarea retelelor wireless, existd

'* Modelul de Referinti OSI (englezi Open Systems Interconnection - Reference Model), pe
scurt: OSI, este o structura de comunicare ierarhicd foarte des folosita pentru a reprezenta o
retea. OSI este un standard al Organizatiei internationale de standardizare, emis in 1984.
Modelul de referintd OSI propune niste criterii generale pentru realizarea comunicatiei
sistemelor de calcul pentru ca acestea sd poata schimba informatii, indiferent de
particularitatile constructive ale sistemelor (fabricant, sistem de operare, tara, etc). Acesta are
aplicatii in toate domeniile comunicatiilor de date, nu doar in cazul retelelor de calculatoare.
Modelul OSI divizeazd problema complexa a comunicarii Intre doud sau mai multe sisteme in
7 straturi (engleza layers) distincte, intr-o arhitecturd ierarhica. Fiecare strat are functii bine
determinate si comunicd doar cu straturile adiacente. Aceste sapte niveluri formeaza o ierarhie
plecind de la nivelul superior 7 — aplicatie (engleza application) si pana la ultimul din partea
de jos a stivei, nivelul 1 - fizic (engleza physical). Desi astazi existd si alte sisteme, cei mai
multi distribuitori de echipamente de comunicatie folosesc OSI pentru a instrui utilizatorii in
folosirea echipamentelor. Se considera ca OSI este cel mai bun mijloc prin care se poate face
inteles modul in care informatia este trimisa si primita;
http://ro.wikipedia.org/wiki/Modelul OSI

5 IP (Internet Protocol) este un protocol care asigurd un serviciu de transmitere a datelor,
fara conexiune permanentd. Acesta identificd fiecare interfatd logicd a echipamentelor
conectate printr-un numdr numit “adresa IP”. Versiunea de standard folosita in majoritatea
cazurilor este IPv4. In IPv4, standardul curent pentru comunicarea in Internet, adresa IP este
reprezentatd pe 32 de biti (de ex. 192.168.0.1). Alocarea adreselor IP nu este arbitrara; ea se
face de catre organizatii insarcinate cu distribuirea de spatii de adrese. De exemplu, RIPE este
responsabild cu gestiunea spatiului de adrese atribuit Europei. Internetul este in proces de
evolutie cdtre versiunea urmdtoare de IP, numitd IPv6, care practic asteaptd un utilizator
major, care sd oblige folosirea acestei versiuni superioare si de catre altii. Ramurile
Ministerului Apararii al SUA (DoD) au anuntat ca in decursul anilor 2009 - 2011 vor inceta
relatiile cu furnizorii de servicii Internet care nu folosesc IPv6.
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diferite bariere care formeaza asa numita securitate de baza a retelelor wireless,
care impiedica accesul neintentionat al persoanelor straine de retea, aflate in aria
de acoperire a unui punct de acces. Pentru persoane rau intentionate, cu buna
pregdtire in domeniu, de tipul hacker-ilor, securitatea acestor retele, ca de altfel
si a altora, ramane discutabila.

Barierele de securitate (securitatea de bazd) care au fost prevazute in
protocoalele retelelor Wi-Fi asigura un nivel relativ scdzut al securitatii acestor
retele, ceea ce le-a franat intrucatva dezvoltarea. Securitatea de baza a retelelor
wireless este asiguratd de urmatoarele functii implementate:
 SSID (Service Set Identifiers-eng.);

* WEP (Wired Equivalent Privacy-eng.);

* Verificarea adresei fizice MAC (Media Acces Control-eng.).

a) SSID este un cod care defineste apartenenta la un anumit punct de acces
wireless. Toate dispozitivele wireless care vor sa comunice intr-o retea trebuie
sa aiba SSID-ul propriu, setat la aceeasi valoare cu valoarea SSID-ului punctului
de acces pentru a se realiza conectivitatea. In mod normal un punct de acces isi
transmite SSID-ul la fiecare cateva secunde. Acest mod de lucru poate fi stopat,
astfel Incat o persoand neautorizatd sa nu poatd descoperi automat SSID-ul si
punctul de acces. Dar, deoarece SSID-ul este inclus in beacon-ul (mici pachete
de date transmise continuu de un punct de acces pentru a-si face cunoscutd
prezenta si pentru a asigura managementul retelei) oricarei secvente wireless,
este usor pentru un hacker dotat cu echipament de monitorizare sa-i descopere
valoarea si sa se lege in retea.

b) WEP poate fi folosit pentru a ameliora problema transmiterii continue a
SSID-ului prin criptarea traficului dintre clientii wireless si punctul de acces. Se
realizeaza prin aceasta o autentificare printr-o cheie (shared-key authentication).
Punctul de acces transmite clientului wireless o provocare pe care acesta trebuie
s-0 returneze criptatd. Daca punctul de acces poate decripta raspunsul clientului,
are dovada ca acesta poseda cheia valida si are dreptul de a intra 1n retea.
Desigur, WEP nu asigura o securitate prea mare. Hackerul dotat cu echipament
de monitorizare poate receptiona si inregistra intdi provocarea plecata de la
punctul de acces apoi raspunsul criptat al clientului si, pe baza unor procesari se
poate determina cheia pe care apoi o poate folosi pentru a intra in retea.

c) Verificarea adresei MAC. Se poate spori securitatea retelei daca
administratorul de retea utilizeaza filtrarea adreselor MAC, adica punctul de
acces este configurat cu adresele MAC ale clientilor carora le este permis
accesul in retea. Din nefericire, nici aceastd metoda nu asigurd o securitate prea
mare. Un hacker poate sd inregistreze secvente din trafic si, Tn urma unor
analize, poate sa extragda o adresa MAC pe care ulterior o poate folosi pentru a
intra in retea.

O discutie interesantd ar fi legatda de definirea expresiei “terminal de
comunicatii’, pe care Codul Penal nu o acoperd. Aici trebuie sda amintim
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Ordonanta nr. 130/2000 privind regimul juridic al contractelor la distanta'®,
defineste la randul sdu o serie de termeni utili in gasirea definirii cautate, si
anume:

- tehnica de comunicatie la distanta - orice mijloc ce poate fi utilizat pentru
incheierea unui contract intre comerciant $i consumator §i care nu necesita
prezenta fizica simultand a celor doua parti;

- operator de comunicatie - orice persoana fizicd sau juridica a carei activitate
profesionald constd in a pune la dispozitie comerciantului una sau mai multe
tehnici de comunicatie la distanta.

Tehnicile de comunicatie la distantd sunt prevazute in anexa care face
parte integrantd din ordonantd, acestea fiind dupd cum urmeaza: a) imprimat
neadresat; b) imprimat adresat; ¢) scrisoare tipizata; d) publicitate tiparita cu bon
de comanda; e) catalog; f) telefon cu interventie umand; g) telefon fara
interventie umana (automat de apel, audiotext); h) radio; 1) videofon (telefon cu
imagine); j) videotext (microordinator, ecran Tv cu tastatura sau ecran tactil); k)
posta electronicd (e-mail); 1) telecopiator (fax); m) televiziune (teleshopping).

Amintim aici, de asemenea, termenii specifici definiti de Legea nr. 365
din 7 iunie 2002 (republicatd) privind comertul electronic, potrivit dispozitiilor
careia:

1) serviciu al societatii informationale — este orice serviciu care se efectueaza
utilizandu-se mijloace electronice si prezintd urmatoarele caracteristici:

a) este efectuat in considerarea unui folos patrimonial, procurat
ofertantului in mod obisnuit de catre destinatar;

b) nu este necesar ca ofertantul si destinatarul sa fie fizic prezenti simultan
in acelasi loc;

c) este efectuat prin transmiterea informatiei la cererea individuald a
destinatarului;

' Ordonanta de Guvern nr. 130 din 31 august 2000 (republicatd), privind protectia
consumatorilor la 1incheierea §i executarea contractelor la distantd). Publicatd in
MONITORUL OFICIAL nr. 177 din 7 martie 2008. Republicata in temeiul art. V lit. a) din
titlul 111 ,,Dispozitii finale” al Legii nr. 363/2007 privind combaterea practicilor incorecte ale
comerciantilor in relatia cu consumatorii $i armonizarea reglementarilor cu legislatia
europeand privind protectia consumatorilor, publicatd in Monitorul Oficial al Romaniei,
Partea I, nr. 899 din 28 decembrie 2007, dandu-se textelor o noua numerotare. Ordonanta
Guvernului nr. 130/2000 privind protectia consumatorilor la incheierea §i executarea
contractelor la distanta, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 431 din 2
septembrie 2000, a fost aprobata cu modificari si completari prin Legea nr. 51/2003, publicata
in Monitorul Oficial al Romaniei, Partea I, nr. 57 din 31 ianuarie 2003, si a fost modificata
prin Legea nr. 365/2002 privind comerful electronic, publicatd in Monitorul Oficial al
Romaniei, Partea I, nr. 483 din 5 iulie 2002 si republicatd in Monitorul Oficial al Romaniei,
Partea I, nr. 959 din 29 noiembrie 2006. Data intrarii in vigoare : 07/03/2008
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2. mijloace electronice - echipamente electronice si retele de cablu, fibra optica,
radio, satelit si altele asemenea, utilizate pentru prelucrarea, stocarea sau
transmiterea informatiei;

3. furnizor de servicii - orice persoana fizica sau juridica ce pune la dispozitie
unui numar determinat sau nedeterminat de persoane un serviciu al societatii
informationale;

4. destinatar al serviciului sau destinatar - orice persoana fizica sau juridica ce
utilizeaza, in scopuri comerciale, profesionale sau de alta natura, un serviciu al
societdtii informationale, in special in scopul cdutdrii de informatii sau al
furnizarii accesului la acestea;

5. consumator - orice persoana fizicd ce actioneaza in alte scopuri decat cele ale
activitatii sale comerciale sau profesionale.

Totodata, trebuie spus cad din perspectiva art. 35 din Legea nr. 161/2003,
Titlul III - prevenirea si combaterea criminalitatii informatice:

a) prin ,, furnizor de servicii” se intelege:

- orice persoana fizicd sau juridica ce ofera utilizatorilor posibilitatea de a
comunica prin intermediul sistemelor informatice;

- orice altd persoand fizicd sau juridicd ce prelucreaza sau stocheaza date
informatice pentru persoanele prevazute la pct. 1 si pentru utilizatorii serviciilor
oferite de acestea;

b) prin , date referitoare la traficul informational” se intelege orice date
informatice referitoare la o comunicare realizatd printr-un sistem informatic si
produse de acesta, care reprezintd o parte din lantul de comunicare, indicand
originea, destinatia, ruta, ora, data, marimea, volumul si durata comunicarii,
precum si tipul serviciului utilizat pentru comunicare;

¢) prin ,,date referitoare la utilizatori” se intelege orice informatie care poate
duce la identificarea unui utilizator, incluzand tipul de comunicatie si serviciul
folosit, adresa postala, adresa geografica, numere de telefon sau alte numere de
acces si modalitatea de plata a serviciului respectiv, precum si orice alte date
care pot conduce la identificarea utilizatorului.

Coroborand aceste dispozitii legale, expresia ”terminal de comunicatii”
include in mod evident si sistemele informatice, ca echipamente electronice, dar
si retele de cablu, fibra optica, radio, satelit si altele asemenea, utilizate pentru
prelucrarea, stocarea sau transmiterea informatiei.

In privinta definirii punctului terminal al retelei, gisim o astfel de
prevedere in Legea nr. 304/2003 pentru serviciul universal si drepturile
utilizatorilor cu privire la retelele si servicille de comunicatii electronice,
republicatd'’, care in art.2 litera f), precizeaza ca acesta este punctul fizic la care

"7 Republicata in Monitorul Oficial, Partea I nr. 343 din 5 mai 2008. Republicati in temeiul
prevederilor art. IX din Ordonanta de urgentd a Guvernului nr. 70/2006, privind modificarea
si completarea unor acte normative din domeniul comunicatiilor electronice si serviciilor
postale, publicata In Monitorul Oficial al Roméaniei, Partea I, nr. 810 din 2 octombrie 2006,
dandu-se textelor o noua numerotare. Ordonanta de urgenta a Guvernului nr. 70/2006 a fost
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unui abonat 1 se furnizeaza accesul la o retea publicd de comunicatii; in cazul
retelelor care utilizeazd comutarea sau rutarea, punctul terminal este identificat
prin intermediul unei adrese specifice de retea (IP), care poate fi asociata
numarului sau numelui unui abonat.

Definirea punctuald specificd a terminalului de comunicatii o regdsim insa
in Hotararea Guvernului nr. 88/2003, privind echipamentele radio si
echipamentele terminale de telecomunicatii si recunoasterea mutuald a
conformititii acestora, republicata'®, care in art. 5 litera d), arati ca
echipamentul terminal de telecomunicatii este un produs sau o parte componenta
relevantd din acesta, care permite comunicatia si care este destinat sia fie
conectat direct ori indirect prin orice mijloace la interfetele retelelor publice de
comunicatii. Acelasi articol mai defineste astfel termenii asociati de:

a) aparat - orice echipament care este fie echipament radio, fie echipament
terminal de telecomunicatii sau amandoua;

b) retea de comunicatii electronice - sistemele de transmisie si, acolo unde este
cazul, echipamentele de comutare sau rutare, precum si orice alte resurse, care
permit transportul semnalelor prin fir, radio, fibra opticd sau orice alte mijloace
electromagnetice, incluzand retelele de comunicatii prin satelit, retelele fixe, cu
comutare de circuite sau de pachete, inclusiv internet si retelele mobile terestre,
sistemele de transport al energiei electrice, In masura in care sunt utilizate in
scopul transmiterii de semnale, retelele utilizate pentru transmiterea
comunicatiei audiovizuale si retelele de cablu TV, indiferent de tipul informatiei
transportate;

e) echipament radio - un produs sau o parte componentad relevantd a acestuia,
capabil sd3 comunice prin intermediul emisiei si/sau receptiei undelor radio
utilizand spectrul alocat radiocomunicatiilor terestre/spatiale;

f) unde radio - unde electromagnetice cu frecvente cuprinse intre 9 kHz si 3.000
GHz, care se propaga in spatiu fara ghidare artificiala;

g) interfata - punct terminal al retelei, care este punctul de conexiune fizica la
nivelul cdruia utilizatorului 11 este asigurat accesul la reteaua publicd de
comunicatii, sau o interfatd radio specificand calea radio intre echipamente.

rectificatd in Monitorul Oficial al Romaniei, Partea I, nr. 899 din 6 noiembrie 2006 si
aprobata cu modificari si completéri prin Legea nr. 133/2007, publicata in Monitorul Oficial
al Romaniei, Partea I, nr. 355 din 24 mai 2007. Legea nr. 304/2003 pentru serviciul universal
si drepturile utilizatorilor cu privire la retelele si serviciile de comunicatii electronice a fost
publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 551 din 31 iulie 2003.

'8 Republicata in temeiul art. I din Hotararea Guvernului nr. 236/2004 pentru modificarea si
completarea Hotdrarii Guvernului nr. 88/2003 privind echipamentele radio si echipamentele
terminale de telecomunicatii si recunoasterea mutuald a conformitatii acestora, publicatd in
Monitorul Oficial al Romaniei, Partea I, nr. 191 din martie 2004, dandu-se articolelor o noua
numerotare. Hotararea Guvernului nr. 88/2003 a fost publicatd in Monitorul Oficial al
Romaniei, Partea I, nr. 94 din 14 februarie 2003.
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Articolul 5 litera k), defineste si termenul de interferenta prejudiciabila,
ca fiind interferenta care pune in pericol functionarea unui serviciu de
radionavigatie sau a altor servicii de sigurantd ori care degradeazd serios,
impiedica sau intrerupe repetat un serviciu de radiocomunicatii ce functioneaza
potrivit legislatiei in vigoare.

Extrem de important din perspectiva intrebarilor ridicate de fenomenul
wardriving, in art.2 din Hotarare se aratd cd aceasta se aplica si aparatului
definit la art. 5 lit. a), care include, ca o parte integranta sau ca un accesoriu, un
dispozitiv de uz medical, inclusiv un dispozitiv de uz medical activ, implantabil,
in intelesul prevederilor Legii nr. 176/2000 privind dispozitivele medicale,
republicata.

Hotararea transpune Directiva 1999/5/CE a Parlamentului European si a
Consiliului privind echipamentele radio si echipamentele terminale de
telecomunicatii si recunoasterea mutuala a conformitatii acestora.

Deci, in sensul legii, terminalul de comunicatii poate fi definit ca un
echipament electronic sau o componentd a unui echipament electronic care
functional asigura comunicatia si care sunt destinate conectarii directe ori
indirecte, prin orice mijloace, la interfetele retelelor de comunicatii.

Sub aspect informatic, echipamentul electronic trebuie sa asigure

prelucrarea automati a datelor, cu ajutorul unui program informatic'.
d. Concluzii. Prin cele aratate mai sus am incercat astfel sd gdsim ratiunile si sa
intrevedem sensurile unei reglementdri penale noi, depasind intr-o oarecare
masura, scepticismul unora dintre specialistii din domeniu la aparitia textului de
lege.

Reglementarea ne situeazd si de aceasta datd de partea tarilor care s-au
grabit sd3 implementeze cele mai noi strategii de prevenire si combatere a
criminalititii informatice.

Pe de altd parte, asa cum am mai ardtat, lucrarea noastrd incearca un
exercitiu mai profund de imaginatie, prin dorinta de a releva concepte noi, unele
desi enuntate nedezvoltate si implicit neintegrate, in masura sa contribuie la
regandirea fundamentelor dreptului penal in acord cu realitati sociale situate
dincolo de perceptia fizica, asa cum este spatiul virtual.

Violarea domiciliului virtual poate fi astfel la fel de justificatd la
reglementare cum legiuitorul a facut posibild incriminarea furtului folosintei
unui terminal de comunicatii sau folosinta unui astfel de terminal racordat fara
drept la o retea, cand aceasta a cauzat o paguba.

Acopera dispozitiile art. 42 din Legea nr.161/2003 care incrimineaza
accesul ilegal la un sistem informatic situatia de fapt descrisd in teza a Il-a a
textului incriminator? Amintim aici ca, potrivit acestui articol, accesul, fara
drept, la un sistem informatic constituie infractiune, iar daca fapta este savarsita

' Exemple: computer personal (PC), doua sau mai multe calculatoare conectate prin cablu
fara fir (wireless), retea de calculatoare ansamblu de tip calculator-periferice (imprimanta,
dispozitive de stocare externe, scannere etc).
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in scopul obtinerii de date informatice, se pedepseste cu mai grav. De asemenea,
daca faptele sunt savarsite prin incdlcarea masurilor de securitate, pedeapsa este
sl mai grava.

Noul Cod Penal prevede, la randul siau, in dispozitiile art. 360(1) ca
accesul, fara drept, la un sistem informatic se pedepseste cu inchisoarea sau cu
amenda. Daca fapta este savarsitd in scopul obfinerii de date informatice, se
pedepseste cu inchisoarea.

De asemenea, daca fapta a fost savarsita cu privire la un sistem informatic
la care, prin intermediul unor proceduri, dispozitive sau programe specializate,
accesul este restrictionat sau interzis pentru anumite categorii de utilizatori,
pedeapsa este inchisoarea mai grava.

Ambele texte din lege incrimineaza fapta de acces ilegal la un sistem
informatic intr-o varianta tip si doud variante agravate, atunci cand accesul este
savarsit in scopul obtinerii de date informatice, respectiv cand fapta a fost
savarsita prin incdlcarea masurilor de securitate.

Cu referire la teza I din art 299 alin.2, suntem in mod evident in fata unui
concurs de infractiuni. Dar, este evident ca prin actiunea de folosire a unui
terminal de comunicatii racordat fara drept la retea, terminal care poate fi
propriu, detinut in mod licit, nu are loc un acces ilegal al sistemul informatic si
implicit la datele informatice stocate in acesta.

Reamintim ca accesul, presupune intrarea in tot sau numai intr-o parte a
sistemului informatic, metoda de comunicare fiind fird relevanti. intr-o forma
simpla, accesul fird drept la un sistem informatic presupune un contact al
faptuitorului cu tehnica de calcul prin intermediul echipamentelor sau diverselor
componente ale sistemului. Utilizarea acestor dispozitive se transpune 1in
solicitari catre unitatea centrala a sistemului, care va procesa date ori va rula
programe de aplicatii in beneficiul intrusului.

Va exista acces ilegal 1 in cazul in care intrusul, utilizdnd de la distanta
propriile echipamente periferice, va gasi si va utiliza o cale externd de intrare
intr-un alt sistem de calcul, vorbind astfel de accesarea unei alte statii de lucru
aflate intr-o retea.

Mai nuan‘;atzo, prin ,,acces” se intelege intrarea in tot sau intr-o parte a
unui sistem informatic, capacitatea de a lansa comenzi, de a accesa date
informatice sau de a efectua alte operatiuni informatice, fie direct de la o
tastatura, fie prin intermediul unei retele informatice.

Subliniem si de aceastd datd ca, potrivit Conventiei europene privind
criminalitatea informatica, simpla trimitere a unui mesaj electronic sau fisier
catre un sistem informatic nu poate fi considerata ,,acces”. De asemenea, metoda
folosita pentru realizarea accesului ilegal nu prezintd relevantd pentru existenta
infractiunii.

Y 1.Vasiu, L.Vasiu, Prevenirea criminalittii informatice, Ed.Hamangiu, Bucuresti 2006,
p.78.
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Intr-o alta accep‘giune2 1, prin ,,acces” intelegem ,,a programa, a executa un
program, a intercepta, a instrui, a comunica, a depozita/arhiva/stoca in a
recupera date din sau in oricare altd folosintd a unei surse oferitd de computere,
incluzand date sau programe pentru computere, sisteme de computere, retele de
computere sau baze de date”.

Accesul poate fi prezentat intr-o maniera foarte largd prin stabilirea unei
comunicatii cu sistemul, cel mai adesea sub o forma activa, ca fiind actiunea
prin care se permite penetrarea sistemului.”

Este penetrat sistemul in ratiunea legii penale examinate? Este stabilitd o
comunicatie cu sistemul. In opinia noastra nu, astfel cd demersul nostru este
justificat, iar solutia propusa posibila.

C. Spalarea de bani in spatiul virtual.

Definita succint, spdlarea de bani este 0 modalitatea prin care infractorii
ascund originea si posesia reald a veniturilor ce provin din activitdtile lor ilegale.

Potrivit art. 23 din Legea nr. 656/2002 pentru prevenirea $i sanctionarea
spalarii banilor, precum si pentru instituirea unor masuri de prevenire §i
combatere a finantirii actelor de terorism,” prin spélarea banilor se intelege:

“a) schimbarea sau transferul de bunuri, cunoscind ca provin din
savarsirea de infractiuni, in scopul ascunderii sau al disimularii originii ilicite a
acestor bunuri sau 1n scopul de a ajuta persoana care a sdvarsit infractiunea din
care provin bunurile sa se sustragd de la urmadrire, judecatd sau executarea
pedepsei;

b) ascunderea sau disimularea adevaratei naturi a provenientei, a
situdrii, a dispozifiei, a circulatiei sau a proprietatii bunurilor ori a drepturilor
asupra acestora, cunoscand ca bunurile provin din savarsirea de infractiuni;

c) dobandirea, detinerea sau folosirea de bunuri, cunoscand ca acestea
provin din savarsirea de infractiuni”.

Spalarea de bani este un proces adesea complex, prin care se da o aparenta
de legalitate unor profituri obtinute ilegal de catre infractori, care fara a fi
compromisi, beneficiazd ulterior de veniturile respective.

Procesul presupune practic trei etape esentiale, incluzand plasarea banilor
iliciti, stratificarea sau ascunderea si integrarea, adicd introducerea banilor in
circuitul licit.

O deosebitd importantd prezintd astfel, faza intermediara, de anonimizare,
secretul operatiunilor fiind foarte important.

Secretul bancar asigurd sub acest aspect un anumit nivel de securitate al
beneficiarilor acestui tip de serviciu, dar paradisurile fiscale prin natura lor fizica

21T, Amza, C. Amza, Criminalitatea informatica, Ed. Lumina Lex, Bucuresti, 2003, p.14.

> A. Lucas, J. Deveze, J. Frayssinet, Droit de l'informatique et de I'Internet, Ed. Themis,
Paris, 2001, p. 681, citati in D.Garaiman, op.cit., p.305.

3 Publicatd in Monitorul Oficial, Partea I nr. 904 din 12 decembrie 2002.
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si posibilitatea de monitorizare a comunicatiilor nu sunt lipsite de vulnerabilitati
din perspectiva unei anchete judiciare.

Existd totusi, mai nou, un loc unde investigatorii pot ajunge foarte greu,
unde comunicatiile sunt aproape imposibil de interceptat, iar stratificarea banilor
poate avea loc cu usurintd: lumile virtuale.

Asa cum aratam in cuprinsul acestui capitol, printre trasaturile definitorii
ale acestor lumi se numara avatarul, corespondentul digital al utilizatorului, o
entitate virtuald a carei infatisare poate fi usor schimbatd, dar si moneda proprie,
respectiv convertibilitatea acesteia.

Aceleasi lumi virtuale sunt deja locuri unde comertul, afacerile, in general
sunt la fel de intense si profitabile ca in lumea reala.

Aici, banii obtinuti ilicit pot fi utilizati prin schimb valutar pentru a
cumpadra spatii, bunuri, servicii, pe care, in aceeasi lume le poti tranzactiona,
valuta obtinuta convertitd in bani reali echivaland in final cu un venit licit, usor
integrabil, posibilitatea de urmarire a provenientei acestora, cel putin in prezent,
fiind aproape exclusa.

Acest lucru ne-a fost confirmat cu ocazia mai multor prezentdri la care am
participat in cursul anilor 2009-2010 alaturi de investigatori specializati ai U.S.
Secret Service, acestia descriind dificultdtile tehnice insurmontabile pe care le
implica o investigatie judiciard in acest mediu.

In contextul celor deja spuse despre lumea virtuald, trebuie specificat ci
ofiterii sub acoperire in acest caz nu pot fi decat avataruri ale investigatorilor,
care dupd un scenariu aproape identic celui din lumea reala trebuie sa gaseasca
indicii i sd meargd pe firul acestora, lipsiti de cele mai multe ori de posibilitatile
tehnice de interceptare a comunicatiilor, amintind exemplificativ, deplina
confidentialitate prin nivelul excesiv de criptare de care se bucurd, cel putin,
utilizatorii retelei Skipe®*.

** Skype este un cuvant artificial care desemneazi un software gratuit, ce permite
utilizatorilor sd efectueze convorbiri telefonice prin Internet, utilizdnd tehnici de tip Voice
over IP (VoIP). Apelurile spre alti utilizatori Skype sunt gratuite, indiferent de orasele si tarile
de unde se vorbeste, in vreme ce apelurile la telefoanele obisnuite analoage din reteaua clasica
(fixd) sunt de obicei contra cost. Calitatea acustica si video a convorbirii este de obicei foarte
bund. Functionalitdti aditionale gratuite: telefonie video, mesagerie instanta de tip chat,
transfer de fisiere, conferinte telefonice si videoconferinte. Skype a fost initial scris de
specialistii estonieni Ahti Heinla, Priit Kasesalu si Jaan Tallinn. Acesta din urma este si
autorul sistemului de File sharing numit Kazaa. In 2003 suedezul Niklas Zennstrom si
danezul Janus Friis au intemeiat compania Skype Group cu sediul la Luxemburg.
Actualmente compania are filiale in Londra, Tallinn, Tartu, Stockholm, Praga si San José,
California, SUA. Dupd inaugurarea service-ului pentru Skype, software-ul a cunoscut o
raspandire rapidd in aproape toatd lumea. In septembrie 2005 compania Skype a fost
achizitionata de catre compania americana eBay la pretul de 2,6 miliarde USD
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Economia unei lumi virtuale de genul SecondLife nu are regulile fiscale
din economia reald. Libertatea de actiune este practic neingraditd, iar
formalismul documentelor inexistent, garantiile tranzactiilor fiind asigurate prin
aceleasi metode pe care comertul on-line le utilizeaza deja in lumea reala.

Fenomenul exista, gradul de pericol social este indiscutabil, dar avem oare
asiguratd incriminarea specifica a acestuia?

Legea vorbeste in toate modalitatile infractionale ale spaldrii de bani
despre bunuri. In intelesul obisnuit, acestea sunt corporale, materiale, avand o
existenta fizicd, perceptibila prin simturile noastre vizual, tactil. Acestora se pot
adauga bunurile incorporale tranzactionabile, dar si bunurile virtuale, care prin
trasaturilor lor deja enuntate, desi perceptibile senzorial nu au o existentd fizica
reclamand insd, prin corespondenta real-virtual, trasaturile bunurilor corporale,
cu existenta fizica.

In acest sens, datoritd progresului tehnologic, bunurile virtuale corporale
au posibilitatea de a fi percepute tridimensional, putand fi mutate, schimbate
sau, mai general, utilizate asemenea bunurilor fizice. Mai mult, prin asocierea
unei valori, cum de altfel se intdimpld in realitate pe site-urile de vanzare a
acestor bunuri, devin valori patrimoniale, unele extrem de importante prin
designul realizat de celebrititile domeniului®.

Ca in cazul furtului de bunuri din spatiul virtual, legea nu asigura
corespondenta trasaturilor si nu asociazd valoare economica acestei categorii noi
de bunuri.

Ramane o zond in care legiuitorul trebuie sd intervind si sa adapteze, in
opinia noastra, textul legal, facandu-1 aplicabil si spatiului virtual, prin simpla
definire extensiva a bunurilor sau precizarea faptului intinderii reglementarii si
asupra activitatilor ilicite din spatiul virtual.

Aceasta este insd partea simpla, usor de obiectivat a lucrurilor. Lumea
virtuald oferd posibilitdti inca neexplorate de absorbtie, stratificare si chiar
integrare initiald a banilor spalati, putind reprezenta o interfatd ideald in acest
scop.

Atractivitatea domeniului s1 a mediului Internet in general este datd de
accesul facil la acesta, caracterul impersonal al comunicdrii si rapiditatea
tranzactiiilor, sau, altfel spus, usurinta de actiune, posibilitatea de camuflare,
ascundere a identitatii reale si finalizarea operatiunii intr-un timp atat de scurt,
astfel incat stergerea urmelor si pierderea in anonimat pot avea loc, exagerand
putin, aproape concomitent cu initierea acesteia.

Amintim, totodata, ca aceste trasaturi ofera posibilitatea ca Internetul sa
poatd fi folosit ca o umbrela confortabild pentru tranzactii si in afara lumilor
virtuale, posibilitatile de transfer a banilor fard posibilitatea de monitorizare

» A se vedea de exemplu https:/marketplace.secondlife.com/p/Switcheroo-Gold-Edition-
Bedroom-Furniture-On-Introductory-Sale-Low-Prim-

Bed/123254571d=1232545 &slug=Switcheroo-Gold-Edition-Bedroom-Furniture-On-
Introductory-Sale-Low-Prim-Bed.
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fiind nenumarate, necesitand incriminarea si sanctionarea mai grava a faptelor
comise in aceastd modalitate, masura fiind beneficd si sub aspectul asigurarii
securitatii sociale in acest spatiu virtual.

Legalitatea incrimindrii necesita o astfel de masura, viitorul despre care ar
parea cd vorbim, fiind deja prezentul erei Internet, iar a preveni prin incriminari
adecvate un fenomen cu o dinamica greu de transpus in statistici, este mai usor
decat a combate sau utopic spus, a eradica acel fenomen.

Sa nu uitam totodata ca spalarea de bani este poate cea mai importanta
sursa de finantare a terorismului, flagel care in contextul indiscutabil al
globalizarii a devenit cea mai gravd amenintare a vremurilor de pace.

In spatiul normativ national, notiunile de spalare de bani informatica”
(“Cybermoneylaundering”-eng.) sau de “terorism informatic” (Cyberterrorism”-
eng.) nu au in prezent nici un ecou, subiectul nefiind studiat si tratat in
consecinta, pierzandu-se in conceptele generale uzuale, care dau substantad
domeniului criminalitdtii informatice, prin intermediul practicii judiciare.

skkock

La o simpla trecere in revistd a reglementarile penale nationale, se poate
observa cu usurintd cd infractiunile indreptate impotriva datelor si sistemelor
informatice ori comise prin intermediul acestora sunt abordate diferit, neunitar,
folosind o terminologie diversificata de la stat la stat.

Sunt necesare prevederi comune care sd reglementeze acest domeniu de
activitate, Conventia Consiliului Europei asupra Criminalitdtii Informatice,
semnatd la Budapesta la 23 noiembrie 2001, fiind un astfel de instrument.

La fel de importante, datoritd caracterului transfrontalier al acestui tip de
criminalitate, sunt dispozitiile procedurale si de asistentd judiciara, care prezinta
instrumente specifice combaterii acestui tip de infractiuni, aspecte neacoperite
de acordurilor existente.

In ceea ce priveste reglementirile de drept substantial, majoritatea statelor
incrimineaza ca infractiuni indreptate impotriva confidentialitatii, integritatii si
securitatii datelor si sistemelor informatice accesul ilegal la un sistem informatic
si alterarea integritdfii datelor. Foarte pufine tari sunt cele care incrimineaza
distinct interceptarea ilegald a unei transmisii de date informatice, frauda
informatica sau falsul informatic, acestea fiind prevazute printre infractiunile de
drept comun.

Aspectele prezentate reprezintd tot atdtea provocdri pentru procesul
legislativ, prin specificitatea lor unele dintre imprejurdrile aratate necesitand o
reglementare distinctd viitoare, in acord cu evolutia fenomenului criminalitatii
informatice.

De lege ferenda, furtul de bunuri din spatiul virtual, furtul de identitate in
spatiul virtual, violarea domiciliului informatic, violenta virtuala, spalarea de
bani informatica si terorismul cibernetic, ar trebui incriminate, fie distinct, fie
prin modificarea corespunzatoare a textelor legale clasice.
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Abordarea domeniului ar trebui sa aiba un caracter profund anticipativ si
progresist, plecind de la premisa cd intr-un sistem social integrat, complet
computerizat, poti comite chiar si crime de la distanta.

Reactia sistemului ar trebui sd insemne si pedepse substantiale, pe masura,
amintind aici, in final, replica acida, dar corectd a unui investigator sef al US
Secret Service care, informat cu ocazia unui seminar asupra politicii de reducere
drasticd a limitelor speciale de pedeapsd pentru infractiunile informatice
incriminate de legea romaneascd, spunea cd nepdsarea transmisd de politicile
penale se datoreaza poate si faptului ca victimele nu sunt, de reguld, concetatenii
nostri s1 sistemul nostru comercial, ci altii, mai ales cetdtenii americani sau din
alte tari dezvoltate, pentru care tehnologiile prezentului sunt ceea ce pentru noi
reprezinta tehnologiile viitorului.
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