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ANEXA | — Manualul de la Tallinn 2.0

Bibliografie Selectiva

Necesitatea si actualitatea temei de cercetare

Daca la momentul adoptarii Cartei Organizatiei Natiunilor Unite si a conventiilor
care guverneaza dreptul international umanitar, existenta unor vehicule aeriene pilotate
de la distantd cu ajutorul unor sisteme informatice interconectate parea de domeniul
fantasticului, tehnologia actuald ne oferd posibilitatea controldrii acestor vehicule
folosind un dispozitiv pe care majoritatea populatiei din zone urbane il poartd in buzunar,

mai exact telefonul mobil.

Evolutia tehnologica joaca un rol central in fiecare stat existent in secolul XXI.
Sistemele informatice controleaza aproape in totalitate serviciile indispensabile societatii
actuale precum electricitatea, apa, transportul feroviar, chiar si autovehiculele personale.
Pentru a intelege mai bine avansul tehnologic actual, pe teritoriul Romaniei exista
aproximativ 22.9 milioane de numere de telefonie mobila la o populatie mai mica de 20
de milioane de locuitori, 3.47 milioane de abonamente de internet fix si 5.1 milioane de

abonamente de internet mobil?.

Avand in vedere natura transfrontaliera a spatiului cibernetic, tot mai multe state si
organizatii internationale au nceput sa aloce un nivel mai ridicat de resurse dezvoltarii

capabilitatilor cibernetice atat defensive cat si ofensive.

Aceastd pozitie a fost reafirmatd si in Declaratia adoptata de sefii de stat i de
guvern participanti la Summit-ului NATO ce a avut loc in Tara Galilor in septembrie
2014. In art. 72 al Declaratiei este consemnati adoptarea documentului “Politica intdritd
in domeniul apararii cibernetice” ce evidentiaza faptul cd apararea cibernetica este parte

a sarcinii de baza a NATO privind apdrarea colectivd. Conform acestei noi politici,

2 Asociatia Nationald pentru Administrare si Reglementare in Comunicatii - http://www.ancom.org.ro/numarul-de-
abonamente-de-telefonie-mobila-a-depasit-pentru-prima-data-numarul-de-cartele-preplatite-active 5762
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lansarea unui atac cibernetic asupra unui stat membru NATO ar putea sa conduca la
invocarea art. 5° al Tratatului Nord-Atlantic. De asemenea, tot in art. 72 al Declaratiei
este mentionat faptul ca dreptul international, inclusiv dreptul international umanitar si

Carta ONU, se aplica in domeniul cibernetic.

Cu toate ca la nivel national si international au Inceput sd se dezvolte si sa se
adopte politici de securitate privind spatiul cibernetic, incd nu au fost dezvoltate
instrumente internationale specifice care sa interzica sau sd limiteze folosirea anumitor
tipuri de atacuri cibernetice. Din cauza acestei situatii trebuie identificate normele de
drept international public si de drept international umanitar aplicabile atacurilor
cibernetice. De asemenea, trebuie identificate situatiile Tn care folosirea atacurilor
cibernetice atinge pragul de folosire a fortei incalcand astfel dispozitiile art. 2 paragraf. 4
al Cartei ONU. In cazul lansirii unor operatiuni cibernetice in timpul conflictelor armate,
trebuie identificate normele de drept international umanitar aplicabile, limitele folosirii

acestui tip de atacuri si statutul juridic al participantilor la conflict.

Necesitatea si actualitatea temei propuse contd in cercetarea celei mai noi forme de
agresiune, anume atacul cibernetic dar si a celei mai noi crime internationale asupra
cireia Curtea Penald Internationald va avea jurisdictie — crima de agresiune. In cadrul
cercetarii au fost folosite cele mai noi materiale disponibile la acel moment, ca exemplu,
o parte din lucrare este axatd pe cercetarea regulilor stabilite in prima editie a Manualului
de la Tallinn* insd in momentul lansarii celei de-a doua editii a Manualului, cercetarea a
fost revizuita pentru a reflecta noile reguli stabilite de grupul international de experti. Un
alt element de noutate este Tmbinarea dreptului international public, dreptului

international umanitar si dreptului penal international cu anumite elemente din domeniul

SArt. 5 al Tratatului Nord-Atlantic: Partile convin ca un atac armat Tmpotriva uneia sau mai multora dintre ele, in
Europa sau in America de Nord, va fi considerat un atac impotriva tuturor si, in consecinta, sunt de acord ca, daca
are loc asemenea atac armat, fiecare dintre ele, Tn exercitarea dreptului la auto-aparare individuald ori colectiva
recunoscut prin Articolul 51 din Carta Natiunilor Unite, va sprijini Partea sau Partile atacate prin efectuarea
imediatd, individual sau de comun acord cu celelalte Parti, a oricarei actiuni pe care o considera necesara, inclusiv
folosirea fortei armate, pentru restabilirea si mentinerea securitatii zonei nord-atlantice.

“Michael N. Schmitt — Tallinn Manual on the International Law Applicable to Cyber Warfare — Cambridge
University Press, Cambridge, 2013



tehnologiei informatiei si comunicatiilor. Imbinarea acestor elemente va permite

analizarea cazurilor Tn care recurgerea la atacuri cibernetice poate fi catalogata drept

agresiune, poate duce la declansarea unui conflict armat sau situatiile in care o operatiune

cibernetica va atrage raspunderea penald individuald pentru comiterea unei crime

internationale.

Obiectivele cercetarii

Principalele obiective ale cercetarii stiintifice sunt:

1.

Identificarea evolutiei procesului de definire a crimei de agresiune si a actului de
agresiune in general

Definirea si identificarea atacurilor cibernetice in general

Definirea atacurilor cibernetice ce ating pragul de folosire a fortei calificabil
pentru actul de agresiune

Identificarea normelor de drept aplicabile atacurilor cibernetice

Identificarea situatiilor in care recurgerea la folosirea atacurilor cibernetice poate
duce la declansarea unui conflict armat

Identificarea si analizarea elementelor crimei de agresiune avand ca element
material atacul cibernetic

Identificarea si analizarea formelor de raspundere internationald pentru crima de
agresiune si actul de agresiune

Identificarea si analizarea cazurilor in care lansarea unor atacuri cibernetice poate
atrage raspunderea penald individuald pentru savarsirea crimei de agresiune

Formularea de concluzii

Metodologia folosita pentru elaborarea lucrarii de cercetare

In scopul dezvoltarii proiectului de cercetare au fost folosite diferite metode de cercetare

stiintifica, intre care putem aminti metoda istoricd, comparativa si logica.



Metoda istorica a fost folositd, spre exemplu in privinta prezentarii evolutiei incrimindrii
actului de agresiune, a crimei de agresiune, si a dezvoltarii jurisdictiei internationale

penale;

Metoda logica a fost utilizata, spre exemplu pentru exprimarea propriilor concluzii si
interpretdri, pe baza studiului doctrinei, legislatiei si jurisprudentei relevante in domeniile
raspunderii penale individuale, dreptului international umanitar si a aparitiei noilor forme

de agresiune;

Metoda comparativa a fost folosita pentru a prezenta modul de formare al doctrinei
privind aplicabilitatea normelor dreptului international umanitar noilor mijloace si
metode de purtare a conflictelor armate punand n acest caz accent pe utilizarea atacurilor

cibernetice.

Rezultatele cercetarii si modalitatile de valorificare a acestora

Rezultatele cercetirii efectuate S-au materializat intr-o lucrare unitard. De asemenea,
informatiile obtinute au fost si vor fi diseminate prin participarea la diverse manifestari
stiintifice: congrese, sesiuni stiintifice, conferinte, precum si publicarea in diverse reviste
de specialitate. Datorita colaborarii pe care o am cu Societatea Nationala de Cruce Rosie
din Roménia, unul din principalii parteneri ai statului roman in domeniul diseminarii
dreptului international umanitar, voi incerca sa Impartasesc rezultatele lucrarii in cadrul
cursurilor de pregatire organizate de SNCRR, atat pentru voluntari cét si pentru persoane

din afara organizatiei.



Structura lucrarii

Conflictul este 0 constanta a omenirii. De la aparitia primelor agezari omenesti si a
armelor pentru vanatoare a aparut si starea de conflict. Acest lucru este evidentiat si de
descoperirile arheologice, astfel in anul 1964 o echipa de arheologi a descoperit, in
apropierea granitei dintre Egipt si Sudan, un cimitir ce continea 59 de schelete umane
intregi si mai multe schelete partiale. Scheletele descoperite au o vechime de peste

13.000 de ani si prezintd rani cauzate de sageti si sulite.’

Aceasta lucrare, structurata in cinci capitole, are drept scop analizarea celei mai noi
forme de agresiune in dreptul international, mai exact atacul cibernetic. Insa pentru a
putea trata problema celor mai noi forme de agresiune trebuie analizate diferite aspecte
ale dreptului international public, dreptului international umanitar si ale dreptului

international penal. Din acest motiv lucrarea este structurata intr-o singura parte.

Fiecare capitol al lucrarii analizeaza un aspect diferit al acestor ramuri de drept,
astfel primul capitol al acestei lucrari analizeaza atacul cibernetic la modul general.
Rolul acestui capitol fiind acela de a delimita intre diferite actiuni care pot fi indreptate
impotriva infrastructurii si a sistemelor informatice. Acest capitol initial este structurat in
sase subcapitole fiecare dintre acestea tratdnd un alt aspect al dezvoltarii tehnologice
actuale. In cadrul acestui capitol sunt analizate diferite actiuni indreptate impotriva
sistemelor informatice, de la infractiuni cibernetice, terorism cibernetic pand la atacuri
cibernetice care reprezinta folosirea fortei conform dreptului international. Am dorit sa
existe o delimitare a diferitelor actiuni ilicite indreptate Impotriva sistemelor informatice

pentru o mai buna intelegere a daunelor care pot fi cauzate de atacurile informatice. Daca

Shttp://www.ancientmilitary.com/ - Accesat la 20.07.2015
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infractiunile informatice pot sustrage sume de bani din contul anumitor persoane,
atacurile informatice pot duce la oprirea sau chiar distrugerea sistemului electric al unui
stat sau la distrugerea unor centrifuge ce imbunatatesc uraniul, situatia cauzata de virusul
Stuxnet. Nu existd informatii concrete privind provenienta virusului dar este speculat
faptul ca ar fi fost o operatiune a Statelor Unite ale Americii si a Israelului indreptata
impotriva Iranului, operatiune cunoscuti sub numele de Olympic Games. In cadrul
acestui capitol sunt prezentate si conditiile pe care un atac informatic trebuie sd le
indeplineasca pentru a putea fi calificat drept folosite a fortei conform dreptului

international.

Cel de-al doilea capitol al lucrarii este si cel mai consistent si trateazd problema
atacurilor cibernetice ca formd de agresiune in dreptul international. Capitolul este
structurat in cinci subcapitole si trateazd problema agresiunii in dreptul international
public, agresiunea in acceptiunea practicii ONU, crima de agresiune, atacurile cibernetice
ca element material al crimei de agresiune si conflictul armat declansat prin atacuri

informatice.

In primul subcapitol este tratatd problema agresiunii din perioada evului mediu si
pana la actuala reglementare. Sunt prezentate o serie de tratate internationale importante
precum Tratatul de la Versailles din 1919, Tratatul International pentru Renuntarea la
Razboi ca Instrument de Politicd Nationald denumit si Pactul Kellogg-Briand din 1928,
Conventiile ,,Titulescu-Litvinov” ce au avut drept scop definirea agresiunii si Statutul
Tribunalului de la Nurnberg. Aceste tratate au dus la definirea agresiunii in Rezolutia
3314 a Adunarii Generale ONU in anul 1974. Tot in cadrul acestui subcapitol este tratata
si obligatia statelor de a nu recurge la folosirea fortei dar si exceptiile de la aceasta

regula.

In cel de-al doilea subcapitol sunt analizate elementele faptului de agresiune
prevazut in Rezolutia 3314 a Adunarii Generale ONU si sunt prezentate deciziile
Consiliului de Securitate Tn baza art. 39 din Carta ONU. Ororile celui de-al doilea razboi

mondial au schimbat modul in care statele recurg la folosirea fortei. Acest fapt este



reflectat de interzicerea recurgerii la amenintarea cu forta sau folosirea ei de catre art. 2 al
Cartei ONU si de definirea agresiunii de citre Adunarea Generald a ONU. Insa, statele
sunt entitati abstracte, Impotriva statelor care incalca aceste norme se pot lua anumite
masuri politice, economice sau militare dar responsabilitatea pentru luarea acestor decizii

revine conducatorilor de facto a statului.

Din acest motiv, cel de-al treilea subcapitol analizeaza crima de agresiune asa cum a
fost definita in art. 8 bis al Statutului Curtii Penale Internationale. In prima parte este
analizat cadrul juridic international care a permis definirea crimei de agresiune in urma
Conferintei Diplomatice de revizuire a Statutului CPI ce a avut loc la Kampala in anul
2010. Finalul celui de-al doilea razboi mondial a dus la aparitia celor doud tribunale
militare internationale de la Nuernberg si Tokio, reprezentdnd un moment important
pentru definirea crimei de agresiune. Pentru prima oard, oficiali de rang inalt au fost trasi
la raspundere pentru comiterea unei crime internationale. In art. 6 al Statutului TMI de la
Nuernberg sunt definite crimele ce intra sub jurisdictia tribunalului, printre care regasim
si crimele Tmpotriva pacii. Dupa momentul Nuernberg si Tokyo nimeni nu a mai fost tras
la raspundere pentru comiterea crimei de agresiune. Adoptarea Statutului CPI in anul
1998 a readus in discutie crima de agresiune. Initial, definitia acestei crime nu se regasea
in Statutul CPI dar era specificat, in art. 5, ca jurisdictia Curtii se extinde si asupra crimei
de agresiune. In urma Conferintei de la Kampala, a fost adoptat art. 8 bis ce a definit
crima de agresiune. De asemenea, este tratatd sanctionarea crimei de agresiune in cadrul
Curtii Penale Internationale si sunt analizate si elementele constitutive ale crimei de
agresiune. Ca urmare a conferintei de la Kampala au mai fost adoptate doud noi articole
ce privesc modul de exercitare a jurisdictiei asupra crimei de agresiune, art. 15 bis si 15
ter. Modul de exercitare a jurisdictiei este tratat in partea finala a acestui subcapitol.
Statutul Curtii Penale Internationale nu este recunoscut de toate statele, nu este

recunoscut nici macar de toate statele membre permanente ale Consiliului de Securitate al



ONUS iar amendamentele de la Kampala au fost ratificate de doar 327 de state, insi nu
trebuie subestimat rolul CPIl. Tocmai acest rol limitat pe care CPI il are la nivel
international a permis statelor, ca dupa mai bine de 60 de ani, sa readuca in discutie si sa
defineasca crima de agresiune. Definirea crimei de agresiune in Statutul CPI marcheaza
un moment important in dezvoltarea dreptului international si un semnal de alarma pentru

liderii ce considerd cd nu vor fi trasi la raspundere pentru actiunile lor.

In ultimul subcapitol este analizatd problema conflictelor armate declansate prin
atacuri cibernetice. Sunt prezentate modalitdtile de declansare a conflictelor cu si fara
caracter international si statutul participantilor la conflictele armate, mai exact statul
combatantilor, prizonierilor de razboi, combatantilor nelegali si participarea directa la
ostilitati.

Cel de-al treilea capitol al lucrarii prezinta mijloacele si metodele cibernetice de
purtarea a conflictelor armate. Primul subiect tratat este cel al aplicabilitatii normelor
dreptului international umanitar in cazul atacurilor informatice. Normele dreptului
international au fost concepute cu scopul de a proteja atat persoanele care participa direct
la ostilitdti (combatanti, membri ai unor grupari armate organizate, civili care participa la
desfasurarea ostilitdtilor), personalul medical si religios care Insoteste fortele armate cat
si populatia civila. Dreptul statelor de a recurge la amenintarea cu folosirea fortei sau la
folosirea ei este interzis insa existd si anumite exceptii de la aceastd regula. Pentru a nu
mai ajunge in situatiile ntalnite in timpul celui de-al doilea rdzboi mondial au fost create
Conventiile de la Geneva din 1949. Din 1949 si pana in prezent au mai fost adoptate o
serie de tratate internationale care interzic folosirea anumitor mijloace si metode de
purtare a conflictelor. Normele dreptului international umanitar au marit protectia oferita
in timpul conflictelor armate dar nu au dus la eradicarea abuzurilor. Chiar daca aceste

norme existd, modul de purtare a conflictelor armate a evoluat. Daca la adoptarea acestor

5Doar Franta si Regatul Unit al Marii Britanii si Irlandei de Nord au ratificat Statutul CPI. Franta a depus
instrumentele de ratificare a Statutului CPI la data de 9 iunie 2000 si Regatul Unit al Marii Britanii si Irlandei de
Nord a depus instrumentele de ratificare a Statutului CPI la data de 4 octombrie 2001.
Thttp://crimeofaggression.info/the-role-of-states/status-of-ratification-and-implementation/ - Accesat la
2.03.2017
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tratate conflictele armate se purtau intre doud sau mai multe state, fiind folosite mijloace
si metode conventionale de luptd, in prezent majoritatea conflictelor armate nu mai
prezinta acest caracter international iar mijloacele si metodele de luptd s-au adaptat
acestor noi situatii. Avansul tehnologic a dus la aparitia unor noi mijloace si metode de
purtarea a conflictelor iar din aceasta cauza trebuie vazut daca normele dreptului
international umanitar pot fi aplicabile indiferent de spatiul in care se poartd conflictul.
Ultima parte a acestui capitol prezintd metodele interzise ale conflictelor cibernetice si
incearcd sa raspunda la intrebarea pot fi armele cibernetice calificate drept arme de

distrugere in masa?

Capitolul patru prezinta categoriile de persoane si obiecte protejate impotriva
atacurilor cibernetice, este prezentatd protectia oferitd populatiei civila si protectia
speciald oferitd in cadrul conflictelor armate dar si protectia bunurilor civile precum
bunurile indispensabile, instalatiile ce contin forte periculoase, bunurile culturale si

mediul inconjurator.

Ultimul capitol trateaza institutia raspunderii in dreptul international. Prima parte a
acestui capitol prezintd formele raspunderii in dreptul international. Urmatoarea parte a
capitolului analizeaza raspunderea statelor si a organizatiilor internationale iar cea de-a
doua parte analizeazd raspunderea penald internationald pentru comiterea crimelor de
razboi, genocid si crimelor impotriva umanitatii. Raspunderea penala pentru comiterea
crimei de agresiune este tratata in capitolul anterior. Trebuie sa existe repercusiuni pentru
faptele comise, altfel anumite state sau anumiti indivizi nu ar fi destul de motivati sa le
respecte. Chiar si in acesta situatie, in care exista institutia rdspunderii, au fost numeroase
cazuri in care normele dreptului international au fost incalcate si anumiti indivizi au

ordonat comiterea unor crime odioase precum genocidul din Rwanda.

Lucrarea este finalizata de un capitol de concluzii care cuprinde opiniile autorului

formulate ca urmare a cercetarii materializate sub forma acestui studiu.
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