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PROCEDURA DE MONITORIZARE A ACCESULUI LA
APLICATIA DE INFORMATIZARE A
UNIVERSITATII NICOLAE TITULESCU

Avand in vedere ca informatizarea este deja implementatd in toate
departamentele si serviciile functionale ale universitatii, exista proceduri bine
definite de monitorizare a acesului la aplicatia de informatizare eLis pentru a
stabili modificarile aparute in aplicatie.

Monitorizarea este asiguratd prin 3 metode diferite impartite in 3 niveluri n
care se stabileste foarte exact cine a modificat sau accesat, la ce ora, de la ce statie
si in ce conditii.

Trebuie mentionat cad toate modulele (student, profesor, secretariat,
contabilitate si administrator) sunt supuse monitorizarii si orice Tncercare de acces
neautorizat sau frauda este descoperitd imediat.

Astfel avem :

I) Nivelul 1 de log-uri direct din aplicatie prin scrierea intr-o tabela dedicata
a bazei de date a aplicatiei a rezultatelor schimbarilor utilizatorilor

RILTIS
i & ¥ ] ;

CONTURIUTILIZATORI | CONTABILI = SECRETARI | CONTURIE-LEARNING | CAUTARE LOG-URI [EEEF\RRPRS DECONECTARE

%, CAUTARELOG-URI

CAUTARE LOG-URI

AJUTOR

Schimbare parola

Exemplu log student:



CAUTARE LOG-URI

Utilizatar |Nu conteaza LQJ
Tabel
afectat [ My conteaza LQJ
mai nou de mai vechi de
Data :
Contine :  |AndreeaDR122408 |

| N | Utilizater |  Data |
AndreeaDR122408 - Apostol Andreea Raluca | 09-02-2009 19:25:19

IP:86.121.55.64

utilizatorul AndreeaDR122408 s-a logat in modulul student

1

Exemplu log profesor:

5 acesmin | 03-02-2009 10:05:15
IP:192.168.2.77
utilizatorul acosmin s-a logat in modulul tutore

acesmin | 02-02-2009 16:51:32
IP:192.168.2.77
utilizatorul acosmin s-a logat in modulul tutore

acesmin | 22-01-2009 09:10:41
IP:82.76.67.45
utilizatorul acosmin s-a logat in modulul tutore

acosmin | 21-01-2009 15:56:10
IP:192.168.2.65
Utilizatorul acosmin a : dezactivat test id=82

acesmin | 21-01-7009 15:55:29
IP:192.168.2.65
Utilizatorul acosmin a : activat test id=82

acosmin | 21-01-2009 15:54:52
IP:192.168.2.65
Utilizatorul acosmin a : dezactivat test id=82

acesmin | 21-01-2009 15:54:17
IP:192.168.2.65
Utilizatorul acosmin a modificat ordine teste idtutinfo=33

acesmin | 21-01-2009 15:54:12
IP:192.168.2.65
Utilizatorul acosmin a : activat test id=82

acosmin | 21-01-2009 15:54:06
IP:192.168.2.65
Utilizatorul acosmin a : dezactivat test id=82

acesmin | 21-01-2009 15:53:14
IP:192.168.2.65
Utilizatorul acosmin a introdus o varianta de raspuns noua id 566 id intrebare240
nr intrebare 25 id test 83 titlu test Tema 2 - Arhitecturamicrocalculatorului

acesmin | 21-01-2009 15:52:59
IP:192.168.2.65
Utilizatorul acosmin a introdus o varianta de raspuns noua id 565 id intrebare240
nr intrebare 25 id test 83 titlu test Tema 2 - Arhitecturamicrocalculatorului

acesmin | 21-01-2009 15:52:43
IP:192.168.2.65
Utilizatorul acosmin a introdus o varianta de raspuns noua id 564 id intrebare240
nr intrebare 25 id test 83 titlu test Tema 2 - Arhitecturamicrocalculatorului

acesmin | 21-01-2009 15:49:11
IP:192.168.2.65
Utilizatorul acosmin a introdus o varianta de raspuns noua id 563 id intrebare240
nr intrebare 25 id test 83 titlu test Tema 2 - Arhitecturamicrocalculatorului

acesmin | 21-01-2009 15:48:11
IP:192.168.2.65
Utilizatorul acosmin a introdus un intrebare noua nr. intebare 25 id test 83 titlu
test Tema 2 - Arhitecturamicrocalculatorului

acesmin | 21-01-2009 15:45:50
IP:192.168.2.65
Utilizatorul acosmin a introdus o varianta de raspuns noua id 562 id intrebare239
nr intrebare 24 id test 83 titlu test Tema 2 - Arhitecturamicrocalculatorului



Exemplu log secretar:

IP:192.168.2.13
utilizatorul Icristina s-a logat in modulul secretariat

IP:192.168.2.13
utilizatorul Icristina s-a logat in modulul secretariat

Icristina - Cristina Licsandroiu | 03-02-2009 12:31:31
IP:192.168.2.13
utilizatorul Icristina s-a logat in modulul secretariat

Icristina - Cristina Licsandroiu | 03-02-2009 11:39:38
IP:192.168.2.13
utilizatorul Icristina s-a logat in modulul secretariat

|24 lcristina - Cristina Licsandroiu | 03-02-2009 10:59:24
IP:192.168.2.13
utilizatorul Icristina s-a logat in modulul secretariat

Icristina - Cristina Licsandroiu | 03-02-2009 10:55:16
IP:192.168.2.10
Utilizatorul lIcristina a sters din tabela PROFASIGN inregistrarea cu id-ul 1960

|26 lcristina - Cristina Licsandroiu | 03-02-2009 10:45:58
IP:192.168.2.10
utilizatorul Icristina s-a logat in modulul secretariat

Icristina - Cristina Licsandroiu | 03-02-2009 08:57:44
IP:192.168.2.13
Utilizatorul Icristina a modificat inregistrarea cu id-ul 10696 din tabela STUDENTS,
campul -name- din Gherghe in Nacea, campul -suren- din Dragos Florin in Dragos
Florin, campul -id_citizens- din 0 in , campul -id_nationality- din D in , campul
-judet- din 0 in , campul -sector- din 0 in , campul -id_lang- din 0 in , campul
-demografic- din D in 1,

IP:192.168.2.13
utilizatorul Icristina s-a logat in modulul secretariat

Icristina - Cristina Licsandroiu | 02-02-2009 15:41:36
IP:192.168.2.13
utilizatorul Icristina s-a logat in modulul secretariat

|30 lcristina - Cristina Licsandroiu | 02-02-2009 15:12:29
IP:192.168.2.13
utilizatorul Icristina s-a logat in modulul secretariat

Icristina - Cristina Licsandroiu | 02-02-2009 14:50:15
IP:192.168.2.10
utilizatorul Icristina s-a logat in modulul secretariat

|32 leristina - Cristina Licsandroiu | 02-02-2009 12:25:16
IP:192.168.2.11
utilizatorul Icristina s-a logat in modulul secretariat

Icristina - Cristina Licsandroiu | 02-02-2009 10:45:46
IP:192.168.2.11
utilizatorul Icristina s-a logat in modulul secretariat

|34 lcristina - Cristina Licsandroiu | 02-02-2009 10:15:13
IP:192.168.2.11
utilizatorul Icristina s-a logat in modulul secretariat

IP:192.168.2.11
utilizatorul Icristina s-a logat in modulul secretariat



Exemplu log contabil:

| Nk |  utilizater |  Data |
1 wjipa-valeriadipa | 09-02-2009 15:32:42
IP:192.168.2.23

Utilizatorul vjipa a adaugat incasare la chitanta id=124048 seria UNTB numarul
73583 nr. matricol AP.2.029.07, cont AP-5.2.2.3.08, Integral transa 3 400,00 RON
{4000000 ROL) reprezentand 94,07 EUR

viipa - ¥aleriaJdipa | 09-02-2009 15:32:42
IP:192.168.2.23
Utilizatorul vjipa a introdus o chitanta noua cu id-ul=124048 seria UNTB numarul
73583 nr. matricol AP.2.029.07

3 wjipa-valeriadipa | 09-02-2009 15:32:42
IP:192.168.2.23

utilizatorul vjipa a modificat student cu id-ul=14821 cnp 2680130433021 nr
matricol AP.2.029.07

viipa - ¥alerialipa [ 09-02-2009 15:23:25
IP:192.168.2.23
utilizatorul vjipa a adaugat incasare la chitanta id=124045 seria UNTB numarul
73582 nr. matricol SP.055.08, cont DR-M.1.1.3.08, Integral transa 3 450,00 RON
{4500000 ROL) reprezentand 105,83 EUR

| 09-02-2009 15:23:25
1P:192.168.2.23

utilizatorul vjipa a introdus o chitanta noua cu id-ul=124045 seria UNTB numarul
73582 nr. matricol 5P.055.08

viipa - ¥alerialipa [ 09-02-2009 15:23:25
IP:192.168.2.23
utilizatorul vjipa a modificat master cu id-ul=3703 cnp 1661031234171 nr
matricol SP.055.08

viipa - ¥aleriaJipa | 09-02-2009 15:21:15
IP:192.168.2.23
Utilizatorul vjipa a adaugat incasare la chitanta id=124043 seria UNTB numarul
73581 nr. matricol RI.1.047.06, cont RISE-5.1.3.3.08, Integral transa 3 500,00 RON
{5000000 ROL) reprezentand 117,59 EUR

Exemplu log administrator:

| Nr. |  Utilizater [  Data |
.1 elteanne | 09-02-2009 19:16:54
IP:86.121.55.64

utilizatorul olteanuc s-a logat in modulul administrare

admin - Administrator Sistem | 09-02-2009 13:55:18
IP:82.76.67.45
utilizatorul admin s-a logat in modulul secretariat

IP:82.76.67.45
utilizatorul admin s-a logat in modulul secretariat

olteanue | 09-02-2009 13:44:11
IP:82.76.67.45
utilizatorul olteanuc s-a logat in modulul administrare

admin - Administrator Sistem | 09-02-2009 10:55:25
IP:82.76.67.45
utilizatorul admin s-a logat in modulul contabilitate

admin - Administrator Sistem | 09-02-2009 10:29:18
IP:82.76.67.45
utilizatorul admin s-a logat in modulul secretariat

admin - Administrator Sistem | 09-02-2009 00:23:58
IP:86.121.55.64
utilizatorul admin s-a logat in modulul secretariat

admin - Administrator Sistem | 09-02-2009 00:11:23
IP:86.121.55.64
utilizatorul admin s-a logat in modulul contabilitate

' 9 admin - Administrator Sistem | 09-02-2009 00:06:05
IP:86.121.55.64
utilizatorul admin a adaugat paritatea cu id-ul 3112 data 2009-02-09 valuta USD

admin - Administrator Sistem | 09-02-2009 00:05:53
IP:86.121.55.64
uUtilizatorul admin a adaugat paritatea cu id-ul 3111 data 2009-02-09 valuta EUR



I1) Nivelul 2 de log-uri indexate a tuturor scripturilor trimise catre serverul
tip MySql impreuna cu returnarile acestuia. Acest tip de log nu este accesibil decat
Super Adminului serverului tip Linux Gentoo.




[11) Nivelul 3 de log-uri returnate de catre serverul Apache din serverul tip Linux
Gentoo. Acest tip de log nu este accesibil decat Super Adminului serverului.




